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1. AMAC

Bu politika; Corum Il Saglik Muduriiginde kullaniian bilgi varliklarimin gizliligi, butinligi ve sadece
yetki verilen kigilerce erigilebilirligini saglayarak, kurum bonyesinde caliganlanin ve diger ilgili
taraflann uymasi gereken bilgi giveniigi sartlarinin cergevesini cizmek amaciyla hazirlanmistir.
Ayrica bilgi glvenli§i sadece bilgi teknolojileri ile ilgili teknik &nlemlerden olusmaz. Fiziksel ve
gevresel glvenlikten, insan kaynaklari givenligine, iletisim ve haberlesme guvenliginden, bilgi
teknolojileri glvenligine birgok konuda gesitli kontrollerin yapiimasi amaciyla yUrltOlen bilgi
guvenligi caligmalanmizin genel ¢zeti bu politikada verilmektedir. Politikalarin uygulanmasiyla ilgili
detay bilgileri icin iigili prosedurlere, rehberlere, planlara, raporlara ve alt politikalara bakilmalidir.
Bu politika bilgi guvenli§i politkasi ve detayll kullanim politikalarini da kapsayan bir st
dokiimandir.

2. KAPSAM

Bu politika; Gorum il Sadiik MGdurligh hizmet sunumu stirecinde yer alan tim bilgi sistemlerini,
biligim kaynaklarini, fiziksel bilgi variiklarini, biligim aglan ve altyapisin, uygulama yazilimlarini,
veri tabani sistemlerini, tim bilgi iglenen platform ve suregleri ve bu siireglerde gérev yapan
personel ve tedarikgiler de dahil tim paydaslan kapsar.

3. DAYANAK

*  21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kigisel Saghk Verileri Hakkinda
Yénetmelik (Yonetmelik)

o 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onay! ile yariirlige giren Sagiik
Bakanhgi Bilgi Givenligi Politikalar Yénergesi (Yonerge)

» Saglik Bakanhgi Bilgi GUvenligi Politikaiar Kilavuzu (Striim 2.1) (Kilavuz)
s Saglk Bakanhgi Kurumsal SOME Kurulum ve Yénetim Rehberi (Rehber)

¢ Cumhurbagkanlig: tarafindan yayimianan 2019/12 sayil “Bilgi ve lletisim Guvenligi Tedbirleri
hakkinda genelge.

4. TANIMLAR ve KISALTMALAR

» Bilgi Giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve glvenilir olarak kullanilabilmesi,
butlnlugunin ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagmalan halinde tespit
edilmelerine yénelik tedbirlerin tGmudiir.
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o Bilgi Giivenligi fhlal Olay:: Bilginin gizlilik, batanlik ve kullanilabilirlik acisindan zarar
goérmesi, bilginin son kullaniclya ulagana kadar bozulmasi, degisiklije ugramasi ve baskalar
tarafindan ele gegiriimesi, yetkisiz erisim gibi giivenlik ihlali durumlaridir.

» Bilgi Glivenligi Yénetim Sistemi (BGYS) : Bilginin gizliligini, batinlugun ve erigilebilirligini
saglamak Uzere sistemli, kurallari koyulmus, planh, yénetilebilir, siirdardiebilir, yazili hale getirilmis,
kurumun ybnetimince kabul gérmisg ve uluslararasi givenlik standartlarinin temel alindigi
faaliyetler bltlniddr.

e ISM: Il Sagiik Mudurlugi
e SOME: Siber Olaylara Miidahale Ekibi

o Ust Yonetim: Kurum adina karar verme ve harcama yetkisine sahip yonetici / yoneticilerdir.

e Bakanhk :T.C. Saglik Bakanhg

o Idare : Corum |l Sadiik Midarligu

¢ BGYS : Bilgi Glivenligi Yoénetim Sistemi

e BT : Bilgi Teknolojileri

o iSO : international Organization for Standardization(Uluslararasi Standardizasyon Kurumu)
« |EC + International Electrotechnical Commission (Uluslararasi Elektroteknik Komisyonu)

e HBYS : Hastane Bilgi Yonetim Sistemi

o KVKK : Kisgisel verileri koruma kanunu

5. BiLGI GUVENLIGI ORGANIZASYONU

5.1 ISM genelinde (Mudirlige bagh olan tum saglik teskillerini de kapsayacak sekilde) bilgi
guvenligi ve siber olaylara midahale ile igili konularda en st dilzeyde karar organi olarak gbrev
yapmak, bilgi gtvenligi yetkilisi ve kurumsal SOME tarafindan gergeklestirilecek faaliyetiere destek
vermek, Bakanlk tarafindan yayimlanan eylem planlari dogrultusunda bilgi gavenligi ile ilgili
faaliyetleri takip etmek ve gerekli calismalari yapmak maksadiyla iSM Bilgi Giivenligi Alt
Komisyonu olugturulmustur.
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5.2 Bilgi Givenligi Alt Komisyonu caligmalarim koordine etmek ve komisyon toplantilarina
bagkanlik yapmak tzere ISM'de gérev yapan bir personel Bilgi Sistemleri Koordinatorii olarak
atanmistir.

5.3 Yonerge ve Kilavuzda belirtilen gorevieri yerine getirmek ve iSM biinyesinde yer alan tiim
kurum ve kuruluglar adina Saglik Bilgi Sistemleri Genel MudirlGgu ile koordineli olarak gerekli
gahgmalan ylritmek Uzere Bilgi Giivenligi Yetkilisi ve Kurumsal SOME Ekip Lideri
goreviendirilmigtir.

5.4 {limiz genelinde meydana gelebilecek siber olaylara miidahale etmek ve gbrev alani ile ilgili
hususlarda Bakanlik Sekitérel SOME ile birlikte galismak (zere, Rehberde belirtilen esaslar
gergevesinde bir adet Kurumsal SOME olusturulmustur.

5.5 Bilgi glvenliginin insan kaynaklari, fiziksel ve gevresel glvenlik, hukuk igleri ve bilgi sistemleri
ile ilgili alanlarinda gerekli destei vermek tzere ilgili birimleri temsilen Bilgi Glvenligi Alt
Komisyonunda komisyon {yesi olarak gérev yapmak {izere personel gorevlendirmesi yaplimistir.

5.6 ISM'ye bagh diger sagiik tesislerinde bilgi gavenligi ile ilgili faaliyetler asadida belirtilen usul ve
esaslar dogrultusunda yur0talor.

5.7.1. ISM'ye bagh 2 ve 3'ncii basamak saglik hizmeti sunumu yapan saghk teskillerinde bilgi
gavenligi ile ilgii faaliyetleri yaritmek ve ISM Bilgi Sistemleri Koordinatéri, ISM Bilgi Givenligi
Yetkilisi ve Kurumsal SOME Lideri ile her tirlii koordinasyonu yapmak (izere bir personel Biigi
Guvenligi Yetkilisi olarak gdreviendiriir. Bilgi Giivenligi Yetkilisi goreviendirimesi yapilirken
mumkin olmasi halinde ilgili kurumda gunliik bilgi sistem igletme ve yonetim faaliyetierini yapmakla
sorumlu personel diginda, SBGSM Bilgi Guvenli§i Kilavuzu'nun A.2.4.3 maddesinde belirtilen
niteliklerde bir kiginin segilmesi tercih edilir.

5.7.2. 2 ve 3Uncl basamak saglik tegkillerince, gerekiyorsa ISM Bilgi Guvenligi Alt Komisyonu ile
benzer gorevleri yiiritmek (zere Hastane Bilgi Glvenligi Ekibi kurulur. (Kurulmasi halinde) Bu
ekiplerde gbrev yapan personelin kimlik bilgileri, Hastane Hizmet Kalite Standartian geregdi
hazirlanmasi gereken Hastane Bilgi Yénetim Siire¢ dokiimanlarinda belirtili. Bu personelin
bilgilerinin, ayrnca Il Saghk Mudurligtne génderilmesine gerek bulunmamaktadir.

" 5.7.3. ISM'ye bagh 1'inci basamak sagltk hizmeti sunumu yapan saglik teskillerinde ayrica bir
bilgi glivenligi yetkilisi gdreviendirmesi yapilmaz. Varsa ilgili kurumda ginlik bilgi sistem igletme ve
yonetim faaliyetlerini yapmakla sorumlu olan kisi bilgi givenligi ile ilgili faaliyetieri de yiiriitir.
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Konuyla ilgili higbir personeli olmayan kurum ve kuruluglann bilgi gavenligi ile ilgili faaliyetleri ISM
Bilgi Guvenlidi Yetkilisi tarafindan yerine getirilir.

5.7 ISM Kurumsal SOME’si, ISM'nin kendisi de dahil ISM'ye bagh tum saglk teskillerinde
meydana gelen siber glvenlik ofaylarina midahale etme ile yetkilidir. Diger saglik teskillerinde bu
ad altinda bir ekip ya da kisi gdrevlendirilmesi yapilmasina gerek bulunmamaktadir.

5.8 Yukarida belirtilen esaslar dogrultusunda il Saglik Muduri oluru ile géreviendirilmis persone!
bilgileri ektedir.

Bilgi Giivenlifi Ait Komisyonu:

Destek Hizmetleri Bagkani Ahmet Bahadir UNLU
Biligim Uzmani(Bilgi Glveniidi yetkilisi) Samet SENSOY
Saglik Bilgi Sistemieri Birimi (SOME Yetkilisi) Hakan CEKIS

Idari Hizmetler Birimi Haydar CIFTOGLU
Atama Birimi Dilek YOSUL

Corum |l Kalite Koordinatorlugi Hacer YETIM

Hukuk ve Muhakemat Birimi Dilek TAS

Sivil Savunma ve Seferberlik Hizmetleri Birimi Arif KARAKAS
Verimlilik ve Kalite Yonetimi Birimi Adem SAGLAM

Bilgi Giivenligi Alt Komisyonu Gorevleri;

v Yonerge ve Kilavuzda belirtilen hususlar gergevesinde, Mudarlugumiz bunyesinde
uygulanacak BGYS'ye yonelik ¢aligmalar koordine eder.

v' Bakanligimiz tarafindan yayimlanan eylem planinda yer alan hususlarin gergeklestiriimesini
sadlar.

v’ Bilgi glivenligi konularinda hazirlanan ve geligtirilen politikalar uygulamak tzere gerekli

altyaplyi olusturmak i¢in hazirlanmig projelere gerekli kaynag saglamak.

Bilgi Gvenligi Komisyonu tarafindan kabul edilmig Bilgi Guvenligi Politikasini onaylamak.

Caligmalanin ylritulebilmesi icin yatirim kararlanna, MUuddriGk Birimlerinde ve Uglinen taraf

hizmet alimlarinda Bilgi glivenligi yetkileri tarafindan ¢alisilan ulusiararasi standartiar

gergevesinde yapilmasi gereken ¢aligma stregleri, usul ve esaslara dair degisiklikleri

onaylamak.

v Bilgi Glvenligi Komisyonu tarafindan kabul edilen Risk Kabul Kriterlerini ve kabul edilebilir
riskieri onaylay\p uygulamaya koymak.

¥" Kurum binyesinde bilgi igleme olanaklarini kulianarak bilginin tiretiimesini, taginmasini,
geligtirimesini, yénetilmesini ve saklanmasini saglayan tim ¢ahganlar (Yuklenici firma
personeli dahil) Bilgi Guvenligi farkindalidinin artirnimasina yénelik planlanan galismalarin
etkinliginin artinimas igin tegvik edici faaliyetleri onaylamak.

v Bilgi Guvenligi konularinda yapilacak olan galigmalarina islerlik kazandirmak, sirdtrmek
iyilestirmek ve gézden gecirmek igin gerekli i¢ denetimierin yapiimasina onay vermek.

v Bilgi giivenligi yetkili/yetkililerini belirler ve géreviendirmesini yapar.

SN
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v' Bakanlk tarafindan yayimlanan Kurumsal SOME Kurulum ve Y#netim Rehberi'nde

belirtilen esaslar cercevesinde Kurumsal SOME'sini kurar ve igletiimesini saglar. Kurumsal

SOME Ekip Lideri goreviendirmesini yapar.

Bilgi glivenlidi editimi ve farkindaligini saglamak igin plan ve programiari hazirlar,

Gerektiginde Bilgi Guvenligi Politikalan Yénergesine bagl olarak galisma gruplan

tarafindan hazirlanacak olan kilavuzlarla ilgili revizyon karariarini verir.

v' Bilgi glivenligi faaliyetleri ve kontrollerinin tiim kurum ve kuruluslarda koordine edilmesini
saglar.

¥ Hastaneler tarafindan olusturulacak olan bilgi giivenligi alt kemisyonlarinin glncel tutulmasi
ve hastanelerin bilgi glivenligi politikalarinin uygulamalarinin takibini saglar.

v
v

Hastane Bilgi Giivenligi Alt Komisyonu Gérevleri:

v Yénerge ve Kilavuzda belirtilen hususlar cergevesinde, hastane biinyesinde uygulanacak

BGYS'ye ydnelik ¢caligmalan koordine eder.

Bilgi giivenligi konularinda hazirlanan ve geligtirilen politikalar uygulamak tizere gerekli

altyapiyr olusturmak icin hazirlanmig projelere gerekli kaynagi saglamak.

Bakanligimiz tarafindan yayimlanan eylem planinda yer alan hususlarn gergeklestiriimesini

saglar.

Bilgi Guvenligi farkindaliginin artinimasina yénelik planlanan galigmalarin etkinliginin

artinlmasi igin tesvik edici faaliyetieri onaylamak.

I Saglk Mudarloga Bilgi Giivenligi At Komisyonu tarafindan kabul edilmig Bilgi Guvenligi

Politikasina uygun hastane politikalan olusturmak/revize etmek.

v | Saghk Modurluga Bilgi Givenligi Alt Komisyonu tarafindan kabul edilmig Bilgi GUvenligi
Politikalanini hastane kalite dokOmanlar ile birlikte sisteme entegre sekilde yuritulmesini
koordine etmek

AN NS

\

Bilgi Giivenligi Komisyon Bagkani Gorev, Yetki ve Sorumluluklari

Bilgi Guvenligi konularinin altyapisini olugturacak projeler hazirlanmasini saglamak.

Caligmalarin yuritilebilmesi igin gerekli komisyonlari, galigma gruplarini olusturmak ve

gbrev tanimlarni yapmak.

Bilgi Glvenligi Komisyonuna bagkanlik etmektir.

Bilgi Guvenligi Komisyonundan ve Caligma Grubundan gelen istek ve talepleri

degerlendirmek projelerin dayandinidigi standartiar gergevesinde onay vermek.

Yénetim Sistemi dokUimantasyonlarinin hazirfanmasina rehberlik etmek ve hazirianan

dokiimanlarn onaylamak.

Calismalanin yuritilebilmesi icin T.C. Saglik Bakanligdi Genel Mudiirltkleri ve diger birimleri

ile yuklenici firmalara yénelik gerekli tim resmi yazigmalarin izinlerin alinmasini saglamak

ve onaylamak.

v' Projelerin ylritiilebilmesi igin gerekli olan ydnetim hizmetleri gergevesinde ihtivaglarin
temin edilmesinin saglanmasi.

v Projelerin daha verimli bir gekilde yuriitilebilmesi Bilgi glivenligi yetkililerinin kigisel
gelisimleri i¢in gerekli gérillen egitimleri diizenlemek ya da dig taraflarda dizenlenmis
editimlere génderilmesini saglamak konu ile ilgili tum yasal izin ve finansal kaynagin
saglanmasini organize etmek.
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6. BILGi GUVENLIGi EGITIMLERI

Idare tarafindan bilgi guvenligi egitim planiamasini tim personeli igin yapmak suretiyle her

seviyedeki personelin bilgi glivenligi farkindalik dizeylerini artirmak y6niinde egitim faaliyetierinde
bulunur. Teknik seviyedeki personelin bilgi duzeyinin artirimasi yoninde ileri seviyede bilgi
guvenligi egitim plantamalarim yapar. it Sagitk Mudiriugu ve bagh kurum ve kuruluslarin tamami
bu egitimlerin veriimesinden sorumludur. Gorum I Saghk MUdurliglu bunyesinde galisan tiim
personele Bilgi Glvenligi Farkindalik Egitimi yilda en az bir defa verilecek olup saglik tesislerimizin
hizmet i¢i egitim planlarina dahil edilmigtir.

7. BILGi GUVENLIGI TEMEL ILKELER

7.1

7.2

7.3

7.4

7.5

7.6

Corum ISM bilgi giivenligi modeli, Sadlik Bakanhg Biigi Guvenligi Politikalar Ydénergesi ve
Bilgi Guvenligi Politikalan Kilavuzuna dayanir ve kurumsal bilgi varliklarinin gizlilik, butiinlok
ve erigilebilirligini saglamak icin operasyonel ve yénetsel gergeveyi sunar.

Gorum Il Saglik Midirt, ust yénetim adina, kurumsal faaliyetlerin icrasinda ig sureglerinin
bilgi glivenligi kurallarina uygun olarak yiritilmesi igin gerekli olan kaynak ihtiyaclarini temin
etmek ve bilgi glivenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini,
Bilgi Guvenli§i Taahhitnamesi ile taahhit ve beyan etmisti. Taahhiitname,
https://corumism.saglik.gov.tr adresinde yer almaktadir,

Tum personel, faaliyetlerini dayanak kisminda belirtilen mevzuat ve basta bu politika olmak
lizere Ust ydnetim tarafindan belirlenen bilgi guvenligi politikalarina uygun sekilde
yurtmekten sorumludur.

Tum personel, https://corumism.saglik.gov.tr adresinde yayimlanmig olan BGYS
politikalarini bilmek ve gerekliliklerini uygulamakia sorumludur.

Bilgi glveniigi ihlal olay: fark edildiginde, https://bilgiquveniigi.saglik.qov.tr/Home/OlavBildir
adresinde yer alan ihlal bildirimi internet sayfasi araciligi ile bildiriimesi tum personelin
sorumiulugundadir. Ihlai bildiriminde yine web sitesindeki KLVZ-EK-22 “Olay Bildirimi ve
Miidahaie Formu dolduruiarak kurum Bilgi Guvenligi yetkilisine de bagvuru yapilabilir.

Bilgi glvenligi ihlal olaylari ile ilgili hususlan agiklamak tizere, kurumun Bilgi Guvenligi
Yetkilisi tarafindan BGYS politikasi ile uyumlu olacak sekilde KLVZ-EK-18 “lhlal Bildirim
Prosedlrly” dokiimani hazirlanir.
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7.7  Fiziksel givenlik tedbirleri gergevesinde (giris cikis kapilari, ofis odalar, Orin teslim alanlan,
depolarin guvenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim
persone! tarafindan uyulmast zorunludur.

7.8 Biligim altyapi hizmetlerine erigmek isteyen (sunucu erigimi, veri tabaru erigimi vb.) dis
taraflar (erisime ihtiyag duyan her tOrl0 tedarikci ya da Saglik Bakaniidi digindaki kurumiar)
mutlak suretle kurum erigim prosedlriine uygun bir sekilde erigsim sadlamalidir. Uygunsuz
erisim girigimleri ihlal olayi olarak tanimlanir.

7.9 1l Saghk Mudurlagane bilgi givenligi politikas) kapsaminda hizmet veren tim taraflar ile
gizlilik s6ziesmesi imzalanir.

7.10 Tum yoéneticiler, yénetim alanlan ve yerine getirmekle yukumii olduklan tiim ig ve islemlerin
yurattalmesinde kullandiklari bilgi sistemleri ile ilgili olarak; bilgi givenligi duyarhihigi
cercevesinde hareket etmekle, yonetim alanlan ve igleri ile ilgili olarak bilgi giivenligi is plani
hazirlamakla ve yirirlige koymakia yOkUmladurler.

7.11 Her kullanici kilavuzda yer alan kigise! veya caligma alani ile ilgili hususlara uymakla
yUkUmiGdir.

7.12 Kullanici, bilgi sistemleri ve aglarinin gGveniiginin gerekliligi ve glivenligi artirmak igin neler
yapabilecegi konularinda bilingli olmalidir.

7.13 Tam yéneticiler kendi sorumluluk alanlarindaki bilgi sistemleri ve aglarinin givenliginden
sorumludurlar.

7.14 Kullanici, gvenlik tehditlerini Snlemek, saptamak ve bunlara tepki verebilmek igin isbirligi
icinde ve zamaninda eyleme gecmekten sorumfudur.

7.15 Kullantcilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina saygi
gbstermekle yikiimlidiirer.

7.16 Kullanici, idarece yapilmis olan risk degerlendirmeierinde kendileriyle ya da ¢alisma
alanlarryla ilgili 8ngdralen tedbirlere uymak zorundadir.

7.17 Kullanici glveniidi, bilgi sistem ve aglarinin dnemli bir unsuru olarak degerlendirmelidir.

7.18 Kurumlar, hedeflenmek sureti ile icerden ya da disandan yapilacak siber saldirilara karsi
kurumsal sorumluluk ve yetkiler gergevesinde gerekli tedbirler alinmalidir.

7.19 Yoneticiler, bilgi giivenlidi ydnetimi ile ilgili kapsamli bir yaklagim benimsemelidir.

7.20 Her kullanic! bilgisayarina, tabletine oturum sifresi koymak zorundadir.

7.21 Tum kullanicilar kurumsal iglemlerde resmi olarak tahsis edilen @saglik.gov.tr uzantil e-
posta adresini kullanmak zorundadir,

7.22 Bilgisayar bagindan uzun sureli uzak kalinmasi durumunda bilgisayar kilitenmeli ve 3.
Sahislarin bilgilere erigimi engellenmelidir.

7.23 Butun kullanicilar kendi bilgisayarlarinin givenliginden sorumluduriar. Agik birakiimast
hakinde veya kullanici oturum sifrelerini 2. Sahislarca biliniyor olmast durumlarinda
kaynaklanabilecek, kuruma veya kigiye y6nelik saldirilardan (6rnegin; elektronik bankacilik
,hakaret-siyasi icerikli e-posta paylagim vb.} bilgisayarin kullanicisi sorumludur.
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7.24 Kurum bilgisayarlan kullanilarak taciz ve yasadisi olaylara kangiimamaldir.

7.25 Ag guvenligini( érnek:yetkisiz kiginin sunucu erigimi denemesi) veya ag trafigini bozacak
(packet sniffing,packet spoofing,denial of service vb.)eylemlere girigilmemelidir.

7.26 Ag gavenligini tehdit edici faaliyetlerde bulunulmamalidir. DOS saldirisi, port-network
taramas vb. givenlik duvarini agacak programlar kullaniimasi(rmek:ultrasurf, vb.)
yaptimamalidir.

7.27 Cihaziar, yazilimlar ve veriler izinsiz olarak kurum digina ¢ikariimamalidir.

7.28 Kurumsal veya kigisel verilerin gizliligine ve mahremiyetine 6zel énem gésterilmelidir. Bu
veriler, Kurumumuzun be konudaki ilgili mevzuat hikimleri sakh kalmak kaydiyla elektronik
veya kadit ortamina 3. Kisi ve kurumlara verilemez.

7.29 Kurumun kullanmakta oldugu yazilimlar harig kaynag: belirsiz olan programlar(Dergi Cd'ler
veya internetten indirilen programlar vb.) kurulmamali ve kullanlimamalidir. Lisansiz yazilim
bilgisayar barindiran persenel ilgili mevzuat gercevesinde kendisi sorumludur.

7.30 Personel kendisine tahsis edilen ve kurum galisanlarina masaiist(l, diziustl
bilgisayarlarindaki ve tabletlerindeki kurumsal bilgilerin giivenligi ile sorumludur.

7.31 Bilgi iglem birimi tarafindan yetkili kigiler kullaniciya haber vermek kaydi ile yerinde veya
uzaktan, galiganin bilgisayarina erigip giivenlik, bakim ve onarim iglemleri yapabilir. Bu
durumda uzaktan bakim ve destek hizmeti veren yetkili personel baglanilan bilgisayardaki
kigisel veya kurumsal bilgileri gérintiuleyemez, kopyalayamaz ve degigtiremez.

7.32 Bilgisayarda oyun ve e§lence amagi programlar ¢aligtirimamal / kopyalanmamalidir.

7.33 Bilgisayarlar Uzerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya
ahgveriginde bulunulmamalidir.

7.34 Bilgisayar (zerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli
,ivedilikle bilgi igslem birimine haber verilmelidir.

7.35 Kulianicilar, bilgisayarlarinda ya da sorumlusu olduklan sistemler tizerinde usb flash bellek
ve/veya harici hard disk gibi taginabilir medya birakmamalidir.

7.36 Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidiriar.

7.37 Kullanici bilgisayarlarinda gincel antiviris programi bulunmalidir. Higbir kullanici herhangi
bir sebepten &tlirl antivirlis programin: sistemden kaldiramaz ve baska bir antivirts
kuramaz.

7.38 Zararl programlan(viris, solucan, truva ati, e-mail bombaiari vb.) kurum binyesinde
olusturmak ve dagitmak yasaktir.

7.39 Dizustl bilgisayarin, tabletlerin veya telefonlarin calinmasi/ kaybolmasi durumunda en kisa
sUrede Saghk Madarlugu Sagiik Biigi Sistemleri Birimine haber vermelidir.

7.40 Sosyal Mihendislik ve Sosyal Medya Giivenligi ile ilgili hususlar aciklamak Uizere, kurumun
Bilgi GUvenligi Yetkilisi tarafindan BGYS politikasi ile uyumlu olacak sekilde KLVZ-EK-17
“Sosyal Mihendislik ve Sosyal Medya Glivenligi Prosediri” dokiimani hazirlanir.

Hailrlayan Kontrol Eden
|

SamVSENSOY Ahmet Bahadtr UNrU
Bilgi Glwenligi Yetkilisi Destek tlj, leriBaskani
Bilgi s}}stémlepi ogfdinatorii

o/




GORUM iL SAGLIK MUDURLUGU
BILGI GUVENLIGI YONETIM SISTEMI

»

* i'
- a
| id
i
A

T.C. SAGLIK BAKANLIGI

(BGYS) POLITIKASI .
Kodu Yayinlama Tarihi Revizyon Tarihi Revizyon No Sayfa
ISM.BG.PO.01 29.11.2019 2 9/26

7.41 Kurumsal Bilgi GUvenlik Politikalarinin ihlali durumunda, BGYS Komisyonu ve ilgili

yoneticinin onaylariyla BGYS Disiplin Prosediirii Dokiimaninda belirtilen hususlar ve ilgili
maddeleri esas alinarak iglem yapllir.

8. BILGI GUVENLIGi POLITIKALARI

8.1 E-POSTA GUVENLIGI VE KULLANIM POLITIKASI

8.1.1  Bakanhigimizda gdrev yapan personel tarafindan gérevleri geregi yiritilen kurumsal
is ve iglemlerde, @saglik.gov.tr uzantill kurumsal veya tiizel e-posta hesabi kullanilir.
Kurumsal ig ve iglemler, kisilerin 6zel igleri igin (Gmail, Hotmail gibi) internet hizmet
saglayicilarindan alinan hesaplar izerinden yaritiimez.

8.1.2  Halka agik e-Posta servisleri {Hotmail, Gmail vb.), bir baska kuruma ait kurumsal e-
Posta sistemleri ve halka acik bulut depolama ortamlari (Google Drive, Dropbox, Apple
iCloud vb.) prensip olarak giivensiz olarak kabul edilir.

8.1.3 KVKK tarafindan 6698 sayili Kanunda yer alan bazi hususiarin agiklanmasi amaciyla
alinan 2018/10 sayili karar geregi, e-posta ile aktarilacak verilerin &zel nitelikli kigisel veri
statistinde olmas| durumunda aktarma iglemierinin kurumsal e-posta veya Kaytli
Elektronik Posta (KEP) hesabi kullanilarak yapiimasi kanuni zorunluluktur.

8.14 Bakanliimizda gérev yapan 657 sayili Kanuna bagl tim kamu personeline, talep
etmeleri halinde kurumsal e-posta hesabi agilir.

8.1.5 Cesitli s6zlesmeler kapsaminda Bakanhi§imizda gérev yapan ve yaptiklar is geregi e-
posta hesabi olmas) gereken personele, sirali yoneticileri tarafindan onay veriimesi halinde
kurumsal e-posta hesabi agiiir.

8.1.6  Daditim gruplarinin kullamnim durumlari {e-posta akig trafigi) takip edilir ve bir yil
boyunca kullaniimayan gruplar tespit edilerek silinir.

8.1.7 E-posta erigim trafigi SSL ile sifrelenir.
8.1.8 E-posta iletimlerinde “exe” gibi cahgtinlabilir dosyalarin génderilmesi engellenir.
8.1.9 Kullanicilar, kendilerine tahsis edilen e-posta hesabini bir bagka kigiye kullandiramaz

veya devredemez. Kullanicilar, kendilerine ait parolanin giivenliginden ve séz konusu
parola kuilanilarak génderilen e-postalardan dogacak hukuki iglemlerden sorumludur.

8.1.10 Kurumsal e-posta hesabi, yainizca kurumsal siireclere iligkin is ve islemlerde
kullanilabilir. Kurumsal e-posta hesaplarinin, idari ve hukuki diizenlemelere aykiri ya da
sahsi is ve iglemlere iligkin kullanimindan kaynaklanan her tirli adli, idari, mali ve cezai
sorumluluk ilgili hesap kullanicisina aittir.

8.1.11 Sosyal medya, aligverig siteleri, forumlar gibi Uyelik isteyen uygulamalarda, Bakanlik
tarafindan verilen kurumsal e-posta hesaplan kullanilamaz. Aksine durumlarda, yapilan tiim
islemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.
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8.1.12 Konusu sug teskil edebilecek, tehditkar, yasadigi, hakaret edici, kifur veya iftira igeren,
ahlaka aykiri mesajlarin igeriginden ve sahip oldugu gérev kapsam igindeki is ve iglemler
digindaki e-posta hesabinin kullanimindan kullanici sorumludur.

8.1.13 Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kar amacli olarak
kullanilamaz. Dider kullanicilara bu amagla e-posta génderilemez.

8.1.14 Internet haber gruplarina Gyelik igin kurumun sagladigi resmi e-posta hesabi
kullanilmaz. Ancak ig geredi Gye olunmast yararl internet haber gruplari igin yoneticisinin
onayi alinarak kurumun sagladi§i resmi e-posta adresi kullanilabilir.

8.1.15 Kullanicilar, eposta hesaplarinda hukuki agidan sug tegkil edecek materyal ve
belgeleri bulunduramaz. Kullanicilar, kendi kulianici hesaplarinda barindirdikian
iceriklerden ve gerceklestirilen tim elektronik posta iglemlerinden sorumiudur.

8.1.16 E-posta génderimlerinde, mesajin en alt kismina génderen kisinin kimlik ve iletisim
bilgileri yazilir.

8.1.17 Kullanicilar, gelen veya giden mesajlarinin kurum igi veya digindaki yetkisiz kisiler
tarafindan okunmasini engellemek igin her tiirl(i tedbiri alir.

8.1.18 Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan dosya veya
programlarin indirilip galigtinimasi kaynakli olugabilecek giivenlik sorunlarinin sorumlulugu
kullaniciya aittir.

8.1.19 Spam, zincir, sahte vb. zararl oldugu dlgtntlen e-postalara yanit veriimez.

8.1.20 Kaynadi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agiimaz.

8.1.21 Kullanicilar, kurumsal mesajiarina, kurum is akiginin aksamamasi icin zamaninda
yanit vermelidir.

8.1.22 Birimlerde ortak kullanim igin saglik.gov.tr uzantili adres talebi yapmak igin KLVZ-EK-5
“Tuzel Kigi E-Posta Bagvuru Talep Formu” dokiimani birimler icin eposta adresi talebi
tablosuna gére doldurulmasi ve Il Saglhk Muddrligine resmi yazi ile génderiimelidir.

8.1.23 Birimlerde ortak kullanimina gerek kalmayan veya kigilerin bagka birimlere gecmesi
nedeniyle iglevini yitiren birim e-postalarinin degigimi veya kapatimasinin saglanmasi
gerekmekte olup konuyla ilgili hukuki sorumluluk tamamen e-postayi kullanan birimin gérev
yaptid kuruma/birime aittir.

8.1.24 Internet, e-posta ve parola(sifre) givenligi ile ilgili hususlari agiklamak 0zere, kurumun

Bilgi Glvenligi Yetkilisi tarafindan BGYS politikasi ile uyumlu olacak sekilde KLVZ-EK-4
“Internet, E-posta ve Parola(sifre) Kullamim Prosediri® dokiimani hazirlanir.

8.2 PAROLA(SIFRE) GUVENLIGI POLITIKAS!

8.21 Parola politikalar belirlenirken, sistem ve uygulamalarin, kullanicilari asgari olarak
agagdidaki kurallara uygun parola kullanmaya zorlamalari saglanr.

8.2.2 Parolalar en az 8 (sekiz) karakterden olusur. Root, administrator gibi sistem y&netim
islemlerinde kullanilan parolalarin en az 12 karakterden olugmas! tavsiye edilir.

8.2.3 Igerisinde en az 1 (bir) tane biyik ve en az 1(bir) tane kiictk harf bulunur.

8.2.4 lIgerisinde en az 1 (bir) tane rakam bulunur.
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8.2.5 Igerisinde en az 1 (bir) tane &zel karakter bulunur. (@, L2.A+$.#8./(%.]=...)

8.2.6  Ayni karakterlerin peg pege kullaniimasi engellenir. (aaa, 111, XXX, ababab...)

8.2.7  Sirali karakterlerin kullaniimasi engellenir. (abed, qwert, asdf,1234,zxcvb...)

8.2.8 Kigisel bilgiler veya klavye kombinasyonlan ile basitce iretilebilecek karakter dizilerinin
kullaniimasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi, gocugun adi, soyadi gibi)

8.2.9 Sozlikte bulunabilen kelimelerin kullaniimasi engellenir.

8.2.10 Kullanicinin son 3 parolay tekrar kullanmasi ve ayni parolay! diizenli kullanmasi
engellenir.

8.2.11 Sistem ve uygulamalarda oturum (session) kontrol( yapilarak bir kullanici adi ve
parolasinin ayn| anda birden ¢ok bilgisayarda kullaniimasi engeilenir.

8.2.12 Veri tabani yénetim sistemi, akiif dizin sunucusu, uygulama sunucusu, ag cihazlar gibi
sistem hesaplarina ait parolalar (root, administrator, vs.) en ge¢ 3 (U¢) ayda bir degistirilir.

8.2.13 Kullanici hesaplarina ait paroialar (6rnek: HBYS, e-posta, web, masaistil bilgisayar
vs.) en ge¢ 6 (alti} ayda bir degistiriimesi saglanr.

8.2.14 Parolalar, e-posta iletilerine veya herhangi bir elektronik forma eklenmez.

8.2.15 Parolalar gizli bilgi olarak muhafaza edilir. Kigiye 6zeldir ve her ne suretle ciursa olsun
bagkalar ile paylagiimaz. Kagitlara ya da elektronik ortamlara yaziiamaz.

8.2.16 Kurum galigani oimayan kigiler igin agilan gegici kullanici hesaplari da bu béliimde
belirtilen parola olugturma ézelliklerine uygun olmak zorundadir.

8.2.17 Internet tarayicis) ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola
hatirfama" segenegi kullaniimasi Lilgi giivenligi agisindan sakincal olup, kullanicilara
farkindalik egitimlerinde bu hususun énemi iletilir.

8.2.18 Yazilm uyguiamalarinda erigim yetkisi tanimianan kullanicilara, génderilen paroia
sififama linkinin, aktivasyon iglemi baslatiidiktan (linke tiklandiktan) sonra en geg 15 dk.
Igerisinde tamamlanacak sekilde konfigiire edilmesi gerekir.

8.3 ERISIM KONTROLU VE ERiSiM KAYDI POLITIKASI
8.3.1 ERISIM KONTROLU

8.3.1.1 Erisim kontroliniin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erigimlerin
kisitlanmasi, sadece yetki verilen kigilerin kontrollii ve kayrt altina alinarak bilgiye
erismesine imkéan verecek bir sistemin tesis edilmesidir.

8.3.1.2 Kurumun erigim saglanacak sunucularina admin/root yetkili yénetici kuilanicilar, sudo
ve runas yetkili kisith ydnetici kullanicilar ve dig dinyadan erigen, uygulamayi kullanan
kullanicilardan clugmaktadir.

8.3.1.3 Bakanlk sunucularina erigim icin SSL VPN kullaniimahdir. MimkUnse kullanicilarin
erigimi igin SSL ve VPN tercih edilmelidir. Guvenlik Birimi tarafindan gerekli kontroller

saglanmalidir.
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8.3.1.4 Sunuculara kullanici erigimi igin S88H, RDP gibi protokollerle sunucu ydnetimi igin
belirli portlar erigim verilmelidir.

8.3.1.5 Sunucularin kendi aralarinda servis ve yonetimleri igin belirli portlarla erigim
saglanmasi gerekmektedir.

8.3.1.6 Kullanicilarin sunucu yénetim igin sadlanan erigimde admin/root yetkisi sistem grubu
diginda verilmemelidir. Parola ydnetimi bakanlik bilgi giivenligi kilavuzundaki parola
yonetim politikalar ile yurittimelidir.

8.3.1.7 Kullanicilarin sunucu y8netim igin saglanan erigimde merkezi kullanic! yénetimi (MS
AD, LDAP, ssh key) ile yapiimalidir.

8.3.1.8 Kullanicilarin sunucu yénetim igin saglanan erigimde sudo, runas gibi erigim kisith
erigim yetkileri tanimlanmalidir.

8.3.1.9 Dis diinyadan sunucular izerindeki servislere erigim igin 80, 443, 7001, 8080, 8443
gibi servis portlan da 6zel durumlarda verilmelidir.

8.3.1.10 Sunucu servislerinin yénetim iglemlerinde yetkili kullanici bilgileri idarede yetkili
personellere teslim edilmelidir.

8.3.1.11 Sunucu servislerinin yonetim iglemleri merkezi kullanici yénetimi ve kisitl erigim
yetkileriyle kullanicilara saglanmalidir.

8.3.1.12 Kurumun yedekleme sistemlerine sadece memur ya da birim sorumlusu yetkili kisi
erigim yapmalidir Firmalarin yapacaklari tiim iglemler birim sorumiusu nezaretinde
yiritilmelidir.

8.3.1.13 Saghk Biligim Ag1 (SBA) disindaki agdlar glivensiz ag olarak kabui edilir. Yetkisiz
erigimler de dahil olmak lizere i¢ adi dis tehditlerden korumak igin sinir giivenlik sistemleri
(glivenlik duvari vb.) tesis edilir.

8.3.1.14 Kurumun yedekleme sistemlerine sadece memur ya da danisman yetkili kisi erigim
yapmaktadir. Firmalarin yapacaklar tum iglemler sistem birimi nezaretinde yiiriitiilmelidir.

8.3.1.15 Kullanici ve sunucularin bulundugu aglar, givenlik duvarlar ve/veya ag cihazlar
erisim kontrol listeleri vasitasiyla aynlir. VTYS sunucularinin bulundugu ag kesimlerine,
normal kullanici erisimleri engellenir

8.3.1.16 Erigim izinleri verilirken, “gdrevlerin ayrihgi” ve “bilmesi gereken” prensiplerine gére
hareket edilir.

8.3.1.17 “Bilmesi gereken” prensibi uyarinca; sistemde bulunan siregler ve kullanicilara, sistem
kaynaklarina erigirken, kendilerine atanmig gérevlerini gergekiestirmelerine yetecek kadar
yetki verilir.

8.3.1.18 Erigim kontrolil ile ilgili hususian agiklamak Uzere, kurumun Bilgi Gavenlidi Yetkilisi
tarafindan BGYS politikasi ile uyumlu olacak sekilde KLVZ-EK-1 “Erigim Kontrol Prosedirii”
dokimani hazirdanir.

8.3.1.19S8SL VPN gergeklestirecek kullanicilar(firma personeli) mutlaka KLVZ-EK-2 “Kurumsal
SSL VPN Erigim Talep Formu” nu imzalamalidir.

8.3.1.20 SSL VPN gergeklestirecek kullanicilar(kurum personeli) mutiaka KLVZ-EK-3 "Personel
SSL VPN Erigim Talep Formu’nu imzalamalidir.

8.3.1.21 Personellerin ige baglama ve ayriima sureclerini yénetimini takip etmek igin KLVZ-EK-
7 “Bilgi Guvenligi Kapsaminda Ise Baglama ve isten Ayrilma Prosedurd” dokiiman
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hazirlanir. KLVZ-EK-8 “Bilgi Guvenligi Kapsaminda ise Baglayis Formu” ve KLVZ-EK-9
“Bilgi Guvenligi Kapsaminda isten Ayriig Formu” hazirlanacaktir.

8.3.2 ERISIM KAYDI (LOG TUTULMASI)

8.3.2.1 Tarkiye'de internet ile ilgili en kapsamii diizenleme 2007 yilinda 5651 sayil internet
Ortaminda Yapilan Yayinlanin Dizenlenmesi ve Bu Yayiniar Yoluyla islenen Suglarla
Mucadele Edilmesi Hakkinda Kanun ile saglanmistir.

8.3.2.2 Kurumun giOvenlik cihazlarina ait loglar kurum tarafindan yénetilmeli ve
dederlendiriimelidir. istendiginde igbirlii iginde raporlar paylagiimalidir.

8.3.2.3 Kurumun network cihazlarina ait loglar kurum tarafindan yénetitmeli ve degerlendirilmelidir.
Istendiginde isbirligi icinde raporlar paylasiimalidir

8.3.2.4 TOm sunuculara ve servislere sadlanan tim ydnetici erisimleri uzak ve merkezi bir kayit
sunucusuna goénderilmelidir.

8.3.2.5 Kurumun veri tabanlanna ait loglar kurum tarafindan yénetilmeli ve degerlendirimelidir.
istendiginde igbirlidi iginde raporlar paylagiimalidir.

8.3.2.6 Kurumun erigim kayitlan politikasi yazili hale getirilir. Erigim kayitlarinin tutulmasi ve
yOnetilmesi (erigim kayitlarinin Gretilmesi, aktarilimasi, gézden gecirimesi, analiz edilmesi ve
imha edilmesi gibi stirecler) sadece erigim yetkisi verilen bir birim/ kiiler tarafindan yapilir.
Bu yetkilerin tercihen Kurumsal SOME'iere verilmesi uygundur.

8.3.2.7 Erigim kaydi (log) alinmasi gereken fiziksel ortam kayitlari; kritik biligim sistemleri odalar)
girig-gikis kayitlari ve kamera kayitlari, galigma ortamlan girig-cikis kayitlar ve kamera
kayitlarindan olugur. Kamera kaytlar: 2 (iki) ay, kritik sistem odalan ve galisma ortamlari
girig-ctkis kayitlarr 2 (iki) yil streyle tutulur.

8.3.2.8 Erigim kayrtlarinin saklanma siresi belirlenirken; yasal zoruniuluklar, erigim kayitiarindan
saglanacak fayda, saklama maliyeti ve ilgili erigim kaydinin kritikligi g6z éniinde
bulundurulur. Bagka bir yasal zorunluluk yoksa elektronik olarak iiretilen tiim erigim kayitlan
en az 2 (iki) yil siire ile saklanacak sekilde dnlem alinir.

8.3.2.9 Tutulmasi gereken asgari erigim kayitlar; Kaydi olugturan sistem, Kaydin olusturulma
zamani (tarih, saat, zaman dilimi), Kayd: olugturan olay, Kaydin iligkili oldugu kisi (IP/Port
bilgisi, MAC adresi, iglemi yapan tekil kullanici adi veya sistemin ad) bilgilerinden
clugmalidir.

8.4 GUVENLI INTERNET, AG VE ANTIVIRUS YONETIMI POLITIKAS!

8.4.1 Uzaktan erigim icin yetkilendirilmig kurum calsanlarr veya kurumum bilgisayar agina
baglanan diger kuilaniciiar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.
84.2 Bilgisayarlar arasi aj Uzerinden resmi gériigmeler haricinde 1CQ, MIRC, Messenger
vb. mesailagma ve sohbet (chat) programlarn kuilanimamaldir. Bu sohbet programilari
Uzerinden dosya aligverisinde bulunulmamandir.

8.4.3 Higbir kullanici internet Gzerinden Multimedia Streaming (video, mp3 yayini ve
fletigsimi)yapmayacaktir.

8.4.4 Kullanicilar peer to peer baglanti yoluyla internetteki servisleri kullanmayacaktir.
(6rmegin: KaZaA, iMesh, eDonkey, Gnutella, Napster, Aimster, Madstcr, FastTrak,
Audiogalaxy, MFTP, eMule, Ovemet, NeoModus, Direct Connect, Asquisition, BearShare,
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Gnucleus, GTK-Gnutella, LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX,
OpenNap, WinMX. vb)

8.4.5 s ile ilgii olmayan (Muzik, video dosyalar) yiksek hacimli dosyalar géndermek
(upload) ve indirmek (download) yasaktir.

8.4.6 Internet Uzerinden kurum tarafindan onaylanmamig yazilimlar indirilemez ve kurum
sistemleri Gzerine bu yazilimlar kurulamaz.

B.4.7 Bilgisayarlar Uzerinden gene! ahlak anlayigina aykir internet sitelerine giriimemeli ve
dosya indirimi yapilmamalidir,

8.4.8 Uclincil sahislarin kurum icerisinden internet kullamimiar: It Saghk Mudurluga Bilgi
Islem Birim Sorumlusunun izni ve bu konudaki kurallar dahilinde gerceklestirilebilecektir.
8.4.9 Bilgisayar isletim sistemlerine zarar verdidi icin internet Uzerinden ekran koruyucu,
yamalar, masa(std resimleri, yardimci, tamir edici program oldugu belirtilen araglar gibi her

tlrl dosya ve programlarin indirimesi ve/veya kurulmasi yasaktir.

8.4.10 Erigim Cihazlar (Access Point) ve bilgisayarlara baglanan biitan erigim cihazlan bilgi
Islem birimi tarafindan kayit altina alinmasi gerekmektedir.

8.4.11 Kuruma ait kablosuz erigim bulunan noktalarda internet hizmetleri sadece kamusal
hizmete agik olacaktir. Kurum digi mobil cihaz, bilgisayar kesinlikle baglanmayacaktir.

8.4.12 Kablosuz erigim cihazlarina erigim mutlaka sifrelenerek yayina alinir. Sifreler ise
parola glivenligi ilkelerini kapsayacak bigimde belilenmelidir.

8.4.13 SBA mimarisi uyarinca hastanelere bagli ug noktalar, (istisnai bazi buytk iller harig)
her il igin birer adet olacak gekilde tesis edilmis “toplama noktas!” olarak adlandirilan yapilar
0zerinden, SBA Merkez Bulutuna ve internete baglanir.

8.4.14 Buluta bagh kullanicilarin internet erigimleri il toplama noktasinda bulunan internet
baglantisi Gzerinden gergeklestirilir.

8.4.15 SBA altyapisinda calisan Urlin veya cihazlarin ikincil baglant yontemleri Gzerinden
internete déahil edilmesi (6rnegdin agda bagh bir tibbi cihaza 4G kablosuz modem takilarak
dogrudan internet erigimi saglanip glincelleme yapilmasi, ada bagdl bilgisayarin cep
telefonu ile olusturulan bir kablosuz erigim noktasi Ozerinden internete baglanmasi vb.)
kesiniikle yasaktir.

8.4.16 Kullanicilarin timi il Saglik Midarlugt tarafindan olusturulan etki alarninafalanlarina
zorunlu haller diginda(igletim sistemi ve yazilimi degistirilemeyen tibbi cihaz vb. durumda)
dahil olmak zorundadir.

8.4.17 Kurumsal alanlarda verilen internet hizmetinin sahsi is ve iglemlerde kullaniamaz.

8.4.18 Merkezi olarak kullanilan HEYS hizmetleri ve bakaniigimiz uygulamalarina erigimin
aksamamasi, bant genigligi trafigini saglikl yonetiimesi, siber saldin tehditlerine karsin
gerekli onlemleri almak igin interet erisim diizenlemeleri gerekli hallerde Il Sagik
Mudurlugo tarafindan degistirilir.

8.4.19 Kamusal hizmetlerin yuritilmesinde erigim engeli yagayan personeller igin KLVZ-EK-
& “Corum ISM Ayricalikl Erigim Talep Formuyla islak imzal! olarak Il Saglik Muadarlagiane
resmi yazi ile bildirilerek gerekli degerlendirme yapilacaktir.

8.4.20 Kisisel olarak kullanilan cihazlar dahil olma Uzere kaynagindan emin olunmayan
cihazlar bilgi giivenligi kapsaminda (mobil cihazlarin ve harici disk, bellek vb. cihazlar)
kurum sistemine baglanmayacak oiup, kurum digina veri gikariimasi engellenecektir.

8.4.21 Kurumsal verilerin mobil cihaziar ile kurum disina veri ¢ikariimasini engellemek icin
bilgisayarlarda bulunan USB portlan kapatiimal, isleyig ile ilgili sorun yagayan personelier
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ile KLVZ-EK-6 “Corum iSM Ayricalikh Erigim Talep Formu®yla 1slak imzali olarak i Saglk
Muduriagane resmi yaz: ile bildirilerek gerekli dederlendirme yapilacaktir.

8.4.22 Son kullanicilarin bilgisayarindaki guvenligi saglamak igin, kurumun Bilgi GUvenligi
Yetkilisi tarafindan BGYS politikast ile uyumlu olacak sekilde KLVZ-EK-16 “Temiz Masa
Temiz Ekran Talimati” dokiimani hazirlanir.

8.4.23 Kaybolma, kolayca ¢ogaltma vb. nedenlerden dolayr &zelikle elektronik medya
(CD/DVD, USB girigli hafif taginabilir bellekler, taginabilir diskler, hafiza kartlan, teyp
kartuglar vb.) ve basili evraklar (yazilar, dosya klasérleri, etitler, ¢izimler, krokiler, proje
evraklan vb.} olmak tizere taginabilir ortamlarda saklanan her tirli bilginin korunmas: ve
yetkisiz kigilerin eline gegmemesi igin 6zel énlemler alinir.

8.4.24 Ekonomik Omriinli tamamlamig olan veya tamamlamadii halde teknik veya fiziki
nedenlerle kullaniimasinda yarar gérilmeyerek hizmet digl birakilmasina karar verilen bilgi
sistem cihazlan ile ilgili kayit silme islemleri 2006/11545 sayili Taginir Mal Yénetmelik'inde
belirtilen usul ve esaslar gergevesince, ilgili birimler ve komisyonlar tarafinda yapilir.

B.4.25 Ekonomik émrini tamamlamig olan veya tamamlamadidi halde teknik veya fiziki
nedenlerle kullaniimasinda yarar gériimeyerek hizmet digi birakiimasina karar verilen bilgi
sistem cihazlar ile ilgili kayit siime islemleri 2006/11545 sayilt Taginir Mal Yénetmelik'inde
belirtilen usul ve esaslar cergevesince, ilgili birimler ve komisyontlar tarafinda yapilir.

8.4.26 Imhasina karar verilen sabit disklerin fiziksel imha iglemierinin standartlara uygun
gekilde yaritllmesi maksadiyla fiziksel yok etme metodu kullanilir. Disk imhasi icin imha
edilecek disklere ait Kayitan Disk imha Formunun (KLVZ-EK-04) resmi yaz ile kurumun
bilgi iglem birimine génderilmesi gerekir. Disk imha iglemieri, bizzat disklerin sahipleri veya
taginir mal sorumlularinin nezaretinde yapilir.

8.4.27 Kuruma ait tim bilgisayarlarda kurumun lisansh anti viriis yazilmi yUkld olmaldir ve
calismasina engel olunmamahdir.

8.4.28 Anti viris yaziimi yiklii olmayan bilgisayar aga baglanmamah ve hemen Kurum Bilgi
islem Birimine haber veriimelidir.

8.4.29 Zararll programlari (virisler, solucanlar, truva ati, e-mail bombalan vb) kurum
blinyesinde olusturmak ve dagitmak yasaktir.

8.4.30 Hicbir kullanici herhangi bir sebepten dolayr anti viris programini  sistemden
kaldiramaz ve baska bir anti virs yazilimini sisteme kuramaz.

8.4.31 Kurumsal antivirlls programinin kurulmasi, giincellenmesi vb. islemleri kurum biigi
iglem personelleri tarafindan sagdlanacak takibinden ise kurum idareleri sorumlu olacakiir.

8.5 MAL VE HIZMET ALIMLARI GOVENLIGI POLITIKASI

8.5.1 Satin alma faaliyetleri; 4734 sayili Kamu ihale Kanunu, 4735 sayill Sozlesmeler Kanunu,
5018 sayill Kamu Mali Yénetimi ve Kontrol Kanunu, Kamu ihale Kurumu Tebligleri ve
yonetmeliklerinin tanimlamis oldugu usul ve esaslara gére yapilir.

8.5.2 Satin alma faaliyetine konu olan is kapsaminda: yUklenicinin yakimlOliklerini
gerceklestirmesi icin yikleniciye 6zel koruma ihtiyaci olan veri/ bilgi teslim edilmesi, ilgili
kurumun fiziki alanlarinda personel galigtiriimasi veya kurum bilgi sistemlerine (uzaktan
erigimler dahil) erigim yapilmasi ihtiyaci olmasi halinde; satin alma igin hazirlanan teknik ya da
idari gartnamelere “Bilgi Giivenligi Gereksinimleri eklenir.
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8.5.3 Yuklenici s6ziesmeye konu yUkimlilikierini ifa ederken, Bakaniik Bilgi GUvenligi
politikalarina uymak zorundadir. Bakanlhigin Bilgi Guvenligi Politikalari, “Saglik Bakanhg Bilgi
Gavenligi Politikalar Yénergesi” ve “Sagiik Bakanli§i Bilgi Givenligi Politikalan Kilavuzu’nda
aciklanmigtir. Bahse konu dokiimanlara, Bakanhigin resmi web sitesinden erigilebilir.

8.5.4 Bakanhk/Kurum BGYS Politikalari uyarinca, idareye ait bilgilerin korunmasi maksadiyla,
yUkleniciler ile "Kurumsal Gizlilik Sézlesmesi” ve sz konusu ig kapsaminda ¢alisacak olan
ylklenici personeli ile “Personel Gizlilik Sézlesmesi” imzalanir. Bahse konu dokimanlarin bosg
halteri, hazirlanan teknik veya idari gartnameye ekienir.

8.5.5 |haleyi kazanan firma ile sézlegmenin imzalanmasini takiben kurumdaki yetkili makam
(Satin Aima Birimi ve/veya Kurum Bilgi Guvenligi Yetkilisi) huzurunda *Kurumsal Gizlilik
Sdzlesmesi” imzalanir.

8.5.86 “Kurumsal Gizlilik S6zlegmesi” ve ihaleye konu is kapsaminda calistirilacak personelin
“Personel Gizlilik Sézlesmeleri” imzalanmadan ve idareye tesiim edilmeden, yiklenici
tarafindan ige baglanamaz.

8.5.7 Yuklenici caliganlarinin bilgi ve bilgi isleme tesislerine erigim yetkileri, “Personel Gizlilik
Sozlegmeleri” idareye teslim edildikten sonra tanimlanir.

8.5.8 Yapiiacak ig kapsaminda alt yilklenici kullanilacaksa, alt yukleniciler de yukarida belirtilen
hukdmlere aynen uymak zorundadir. Yiiklenici, alt yiklenicileri ve caliganlannin gizlilik
sozlesmeleri ile ilgili yikimiiklere uymasindan birinci derecede sorumludur

8.5.9 “Kurumsal Gizlilik Sézlesmesi” ve “Personel Gizlilik Sézlesmesi” olarak SBSGM tarafindan
kullanilan ve érnegi Kilavuz'un ekinde yer alan sozlesmeler kullanilabilir. Bahse konu
sOzlegsmelerin igeridi, satin almaya konu mal veya hizmetin tirine ve kurumun kendine ozgl
ihtiyaclarina bagh olarak revize edilip kulianilabilir.

8.5.10 Yuklenicinin fikri malkiyet haklart ve telif haklar dahil, yasal ve dizenleyici gereksinimlere
uymasi ile ilgili hususlar satin alma dokiimanlarina konulur.

8.5.11 Alinacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan yapilan yaklagik
maliyet caligmasi, ihale agamasina kadar gizli tutulur.

8.5.12 86z konusu alim igin gerekli ig tanim diglitleri, personel istihdam edilecekse ilgili personel
ozellikleri agikga belirtilir.

8.5.13 Tedarikgilere verilen fiziksel ve mantiksal erigimler, periyodik olarak gézden gegirilir.
Hassasiyet arz eden erigimler icin yonetim onayi alinir. Olasi giivenlik zafiyetlerinin
engellenmesi icin ylklenici personeline verilen yetkiler periyodik olarak kontrol edilir. Ihtiyacin
bitmesi durumunda, verilen yetkiler kaldirilir. Personelin kurumla ilisigi kesilir kesilmez, erigim
yetkileri de kapatiiir.

8.5.14 Mal ve hizmet alimlan sOrecinin kontroliini sadlamak igin, kurumun Bilgi Glvenligi Yetkilisi
tarafindan BGYS politikasi ile uyumiu olacak sekilde KLVZ-EK-13 “Mal ve Hizmet Alimlari
Guvenligi Prosedirt” dokiimani hazirlanir.

8.5.15 SBYS Firmalari ile iligkilerde Dikkat Edilecek Hususlar
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8.5.15.1 Saglik tesisleri tarafindan klinik, idari ya da yénetimsel amaglarla kullanilan,
gerektiginde dider bilgi yénetim sistemleri ile veri alig verisi yapabilen yazilim, sistem ya da
alt sistemler Saglik Bilgi Yénetim Sistemi (SBYS) olarak adlandirilir.

8.5.15.2 Hastane Bilgi Y6netim Sistemi (HBYS), Aile Hekimligi Bilgi Sistemi (AHBS),
Laboratuvar Bilgi Yonetim Sistemi (LBYS), Géruntl Saklama ve Argivieme
Sistemleri/Radyoloji Bilgi Sistemi (FACS/RIS) vb. yazilimlarin tamami SBYS yazihmdir,

8.5.15.3 Sagiik kuruluglarinda kullanitacak tiim SBYS yazilimlarinin Bakaniik tarafindan
yayimlanan saghk biligimi standartlarina ve veri génderim servislerine uyumlu clmalan
gerekmektedir. SBYS areticisi firmalar, Bakanlik tarafindan talep edilen geligtirmeleri ve
giincellemeleri belirtilen streler igerisinde sistemlerine yansitmakla mukelleftir.

8.5.15.4 SBYS yazilimlari, sadlik kuruluglan igerisindeki entegre edilebilir cihazlar, sistemler ve
Bakanhgin tanimladigr ve ylruttugu uygulamalarla uyum saglamak zorundadir.

8.5.15.5SBYS yazilim dreticileri, Bakanlik Kayit Tescil Sistemine (KTS) kayit olarak akredite
olurlar. Ureticilerin KTS’ye kayit olabilmesi igin istenilen sertifikalar ve belgeler ilgili
mevzuatta belirtilmigtir.

8.5.15.6 SBYS ihalelerinde Bakanlik tarafindan akredite edilen yazilimlar igin mutlak suretle
ihale belgesinde KTS Belgesi istenmelidir.

8.5.15.7 Saglk kuruluglari ile SBYS yazilim Ureticisi arasinda yasanabilecek uyusmazhklarda
uygulanacak cezai sartlarin SBYS yazilim reticisi ile yapilacak stzlesmelerde yer almasi
saglanr.

8.5.15.8 Saglik kuruluglar ve aile hekimleri, SBYS yazilim treticisi ve bayileriyle ayrica gizlilik
sozlegmesi imzalamalidir. Sadlik tesisleri ve aile hekimleri bu maksatla KLVZ-EK-11
Kurumsal Gizlilik Taahhitnamesini kullanabilecekleri gibi kendileri de sdzlesme metinlerini
oiusturabilirler.

8.5.15.9 SBYS'lerin ilk kurulumu esnasinda uzaktan destek ile kurulum talepleri kabul edilmez.

8.5.15.10 SBYS yazilim Greticisi, ilk kurulum esnasinda caligtiracad| personel ile ilgili
planlamayi kurulum ve proje planinda detayl olarak agiklamak zorundadir.

8.5.15.11  Kurulum ve proje planinin igletmeye alinacag tarihe, saglik kuruluglan tarafindan
karar verilir. Sézlegme imzalandiktan sonra SBYS'nin isletmeye alinacagi tarih, saghk
kuruluglan tarafindan hazirlanan sartnamelerde belirtilir.

8.5.15.12 Sagiik kuruluglar, HBYS tedarikgilerinden en az alti ayda bir kez olacak sekilde
son alinan yedek lzerinden veri kurtarma testi yapmasin istemeli ve gerekli kontrolleri
yapmalidir.

8.5.16.13  Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse, verilerin
tamami (orijinal veri tabani formatinda) ve VEM gériintileri kolay ve sorunsuz okunabilir bir
medya ortaminda, 3 (t¢) kopya haiinde saglik kurulusuna teslim edilmek zorundadir.

8.5.15.14  Kritik alanlardaki degistirme ve silme iglemlerinin, ancak yetki 6lgistinde yapilmasi
gerekir. Degisikliklere sonradan erigim ve geri dizeltme igin mutiaka iz kaydi dosyalar
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detaylar olarak tutulmall veya VTYS katmanindaki denetieme (audit) uygulama
yazihmindan da desteklenir oimalidir.

8.5.15.15 Kigisel sadlik verileri 6zel nitelikli kigisel veriler kapsaminda olmasi sebebiyle;
sozlesme siresince veya sonrasinda kayitli tim veriler higbir surette, higbir zaman SBYS
Ureticisinde kalmak Uzere kopyalanamaz, ¢cikh alinamaz, firma sunucularina aktarilamaz,
ifsa edilemez.

8.5.15.16  SBYS yazilimlar tim sistem genelindeki kullanici, iglem ve bilgi diizeylerinde bilgi
gizliligini ve glvenligini saglamak zorundadir. Her kullanicinin gerektiginde degistirilebilir
kigisel bir parolasi olmaiidir. Bu parola ile farkli bir lokasyonda oturum acidiginda ilk oturum
otomatik olarak kapatilmalidir. Bir kigiye ait parolanin birden ¢ok kisi tarafindan
kullanilmasina izin verilmemelidir.

8.5.15.17  Cesitli yetki duzeyleri ve grup!ar tanimlanabilmeli, yetki degdigimi SBYS Yoneticisi
tarafindan yapilabilmelidir. Verilere erigim bu tanimlamalar gercevesinde yapiimaldir.

8.5.15.18  SBYS'de kullanicilar igin saat bazinda sisteme giris sinirlandirmasi
yapilabilmelidir.

8.5.15.19  SBYS'de kullanicilarin otomasyona girig-gikis zamanlari ve gecersiz girig
denemeleri istenildidinde raporlanabilmelidir.

8.5.15.20 Poliklinik, Kiinik, Laboratuvar bazinda yetkilendirmeler yapilabilmelidir. Kullanicinin
yetki verilmeyen bir poliklinikteki hasta listesine erigimi engellenmelidir.

8.5.15.21  SBYS yazilimlarinda Bilgi Giivenligi Kilavuzunda Parola(sifre) Guvenligi
maddesinde belirtilen parola ézellikleri tanimlanabilmeli ve bu kurala uymayan paroialar
kabul ediimemelidir.

8.5.16.22  Saglik kurulusu ile iligigi kalic| olarak kesilen tiim personelin SBYS erisim yetkisi
tamamen ve otomatik olarak iptal edilmelidir.

8.5.15.23  Gegici olarak saglik kurulugunda bulunmayan (izin, rapor, gecici gorev kurs, editim
vb.) personelin SBYS'ye girigi otomatik olarak engellenmelidir.

8.5.15.24  Sunucu igletim sistemi, sunucu yaziimlari, veri tabaninda yapilacak yapisal
degisiklikler gibi tim sistemi etkileyen gincellemeler mesai saatleri disinda veya hasta
yoguniugunun en az oldugu saatlerde yapiimalidir. Acil middahale edilmesi gereken bir
ariza durumunda ise mesai saatleri iginde giincelleme yapilabilir.

8.5.16. GIZLILIK SOZLESMELERI

8.5.16.1 Bakanh@imiza ait gizli kalmasi gereken bilgilerin korunmasi maksadiyla, Bakanhk
merkez ve tasra tegkiiati ile bagh kuruluglarda gérev yapan ve kendilerine herhangi bir
nedenle kurumun bilgi ve bilgi igleme tesislerine erigim yetkisi verilen tim caliganlar ve
tedarikciler ile gizlilik sozlegsmeleri yapilir.

8.5.16.2 Gergek kisiler ile personel gizlilik sézlesmesi, tizel kisiler ile kurumsal gizlilik
stzlegmesi imzalanir. Staj vb. nedenlerle gegici olarak calisanlar da dahil tim personel ile
gizlilik s6zlesmesi yaplimas: esastir.
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8.5.16.3 Ayni sekilde resmi bir sézlesme veya protokol olmasa bile yasal bir gerekgeye

istinaden gegici olarak kendilerine hassas bilgiler verilenfhassas bilgilere erigim izni verilen
tuzel kisiler ile gizlilik sézlesmesi yapilmasi gerekir.

8.5.16.4 Korunacak bilginin nitelidi ve durumun ézelligine gére, imzalanacak gizlilik

sozlesmelerinin iceri§i degisebilir. Hazirlanacak olan gizlilik sézlesmelerinde korunacak
bilginin tanim, gizliligin siiresiz muhafaza edilmesi gereken durumlar da dahil olmak iizere
anlagma slresi, anlagma sona erdiginde yaplimasi gereken eylemler, yetkisiz bilginin acida
cikmasini énlemek igin sorumluluklar, bilginin sahibinin, ticari sirlarin ve fikri milkiyet
haklarinin ve bu gizi bilgilerin nasil korunmasi gerektigi, gizli bilgilerin kullarim izni ve
bilgileri kullanmak icin taraflarin haklari, gizli bilgileri igeren faaliyetleri izZleme ve denetleme
hakki, yetkisiz aciklama ya da gizli bilgilerin ihlal ediimesi halinde diger tarafin bilgilendirme
zorunlulugu ve bildirimin nasil yapilacag:, teslim edilen bilgilerin iade veya imhasina iligkin
hukdmler, sé6zlegmenin ihlali durumunda yapilmasi beklenen eylemler hususlarini
icermeiidir.

8.5.16.5Kamu personeli ile yapilacak gizlilik ve ifsa etmeme diizenlemelerinde, personelin

statUleri geregi bagl oldukiar bagta 657 sayill Devlet Memurlari Kanunu olmak iizere diger
yasal mevzuat dikkate alinir.

8.5.16.6 Kigisel ve kurumsal gizlilik sézlesmesi olarak;

Gegici siireli olarak galigsan yOklenici firma galiganlari, stajyerler gibi personele KLVZ-EK-10
“Personel Gizlilik S6zlesmesi” imzalatilir. Ytklenici firmalar ve diger kurum ve kuruluglardan KLVZ-
EK-11 “Kurumsal Gizlilik Taahhiitnamesi” alinir. Bagta 657 sayill Kanun'a tabi personel olmak
Uzere diger kamu galiganlarina, hizmetin yapilmasi esnasinda kigisel olarak uymalarn gereken bilgi
guvenligi ile iigili hususlari agiklamak/hatiriatmak maksadiyla hazirlanmis olan KLVZ-EK-12 Bilgi
Guvenligi Farkindalik Bildirgesi” tebli§ ediiir.

8.6 VERI YEDEKLEME YONETIMi POLITIKASI

8.6.1

Kurumun bitan verisinin, kurum ¢apinda kullanilan isletim sistemlerinin ve

uygulamalarin tamaminin yededi uygun ve dizenli clarak ainmaiidir

5.6.2
karsilamahdir

Yedekieme sistemi i strekiiligi pianinda yer alan veri yedekleme ihtiyacini

8.6.3 Yedegi alinacak veri ve uygulamalar igin siniflandirma yapiimali ve her bir sinif igin
kabul edilmeli veri kaybi stiresi belirlienmelidir
8.6.4 Kabul edilir veri kaybi siiresi yonetim tarafindan onaylanmalidir

8.6.5

yedekleme plani olugturulmahdir.

8.6.6
8.6.7
alinmalidir

Yedekleme iglerine ait kayitlar tutulmalidir
Basarisiz olan yedekleme igleri takip edilmeli ve yedegi alinamamis verinin yedegi

Yedekleme iglemlerinin saglanmasi igin yedekleme politikasina uygun olarak bir

8.6.8 Yedekleme medyalar etiketienmeli ve hangi medyada hangi yedegin bulunduguna

dair kayitlar tutulmalidir
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8.6.9 Yedekleme medyalarinin kopyalari alinarak ana sistem odasina zarar verebilecek
felaketlerden etkilenmeyecek kadar uzakta ve giivenli olarak depolanmalidir

8.6.10 Yedeklenmis verinin diuzenli araliklarla geri déndiirme testi yaplimahdir

8.6.11 Yedekleme aityapisi, yedekleme ve geri déndirme islemleri icin talimatlar
hazirlanmalidir

8.6.12 Yedeklemesi alinacak bilginin seviyesi belilenmelidir

8.6.13 Yedekleme kopyalarinin dodru ve tam kayitlan ve dokiimante edilmis geri yikleme
sirecleri sadlanmalidir

8.6.14 Yedeklemenin tirl (tam yedekleme/degisen kayitlann yedeklenmesi), yedeklemenin
sikligi is gereklerine, glivenlik gereksinimlerine ve bilginin kritikiik derecesine gére
belirlenmelidir

8.6.15 Yedeklerin bir kopyasi dodal afetlerden ve olasi tehlikelerden korumak maksadiyla ana
merkezden uzak bir merkezde saklanmalidir

8.6.16 Yedekleme bilgisine uygun seviyede fiziksel ve gevresel koruma saglanmalidir

8.6.17 Herhangi bir tehlike durumunda kullanimini saglamak maksadiyla yedekleme bilgisi
dizenli olarak test edilmelidir

8.6.18 Geri yikleme sireci duzenli olarak kontrol ve test edilmelidir. Gizliligin énemli oldugu
durumlarda yedeklemeierin kriptolu olarak alinmasi géz énuinde bulundurulmalidir.

8.6.19 Veri yedekleme ile ilgili hususlan agiklamak tizere, kurumun Bilgi Guvenligi Yetkilisi
tarafindan BGYS politikasi ile uyumiu olacak sekilde KLVZ-EK-19 “Veri Yedekleme
Prosedurt” dokiimani hazirlanir. Veri yedeklieme iglemlerini yiritirken KLVZ-EK-20 “Veri
Yedekleme Plan” ve KLVZ-EK-21 “Veri Yedekleme Kontrol Listesi” kulianibr.

8.7 BiLGi GUVENLIGI DISIPLIN PROSEDUR(

8.71 T.C. Saglik Bakanhgr Corum il Saglik Madurltuga kapsami dahilinde uygulanan Bilgi
Gavenlidi Yonetim Sistemi dokiimantasyonu gerekliliklerine aykiri davranilmas: durumunda
bagta 657 Sayili Deviet Memurlari Kanunu Disiplin hiikiimlerine gére ve yaganan olayin
durumuna gére ilgili kanun ve yonetmeliklere gore hareket edilecekir.

8.7.2 657 Sayil Deviet Memurlar Kanununa tabi olanlar ayni kanunun 125 maddesinde
sayllan hukOmlere gére dederlendirilecek olup 857 Sayili Deviet Memurlan Kanununun
drginda kalan galiganlar (Danigmanlar, Firma Personelleri) sézlegsmelerinde belirtilen ézel
hiikimlere gére, yoksa genel hukuk kurallan gergevesinde hareket edilecektir.

8.7.3 BGYS gerekliiliklerine uyuimamasi tespit edildigi durumlarda tutanak tutularak T.C.
Saglik Bakanlidi Corum Il Saghk Mudarlagi Bilgi Guvenligi Komisyonuna havale edilir.
8.7.4  Disiplin Prosedirani T.C. Saglk Bakanligi Corum Il Saglik Madarlaga Bilgi Guvenligi

Komisyonu ve Ust Yénetim yliriitecektir.

8.7.5 T.C. Saghk Bakanligi Corum Il Saglik Madurlugu ve bagi saglik tesislerinde bulunan
donanimiar Corum Il Sagik Muduriugu malzemesi olup bunlara verilecek zararlar kanun
nezdinde su¢ tegkil eder. Donanimin dig gériintistin{ degistirmek, badl pargalarn baglant
seklini degistirmek, parcalan ¢almak veya galmaya tesebbiis etmek. Bu tor durumlar
gerceklestiginde yetkili birim ve kigiler tarafindan tutanak tutulur, disiplin sorugturmasi agilir.
Ek olarak kullanici hesabi siresiz kapatilir. Kurum séz konusu davramglarda bulunan kisiler
hakkinda yetkili makamlara gikayette bulunur.

Hamtl?!an Konirol Eden Onaylayan
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8.7.6  Disk alaninda zararlt dosyalar bulundurulmasi durumunda kullanici hesabi siiresiz

kapatilir ve dosyalar silinir.

8.7.7 Bagkalarinin alanlarna erisiimesi durumunda kullanici hesabi siiresiz kapatilir, kanuni

sOreg baglatilir, disiplin sorusturmasi agilir.

8.7.8  Her turlu kisisel sifreyi paylasmak disiplin sorusturmasi gerektirir. Sifresini paylagan

her tOrll sorumlulugu kabul etmis sayilir.

8.7.9 Bagkasinin e-posta hesabini kullaniimasi durumunda kullanici hesabt siiresiz kapatilir,
8.7.10 Hakaret icerikli e-posta génderilmesi durumunda kullanici hesabi stiresiz kapatilir,

kanuni stireg baglatilir, disiplin sorusturmasi acihr,

8.7.11 Kurumsal giivenlik duvarini ihlal etmeye calisan(Ultrasurf, psiphon, vb. uygulamalari

ile) kisiler hakkinda disiplin sorugturmasi aciir.

8.7.12 Kurum tarafindan saglanan e-posta hizmeti kullanilarak devlet sirn niteli§indeki her

tirla bilgi ve evrak, Knowhow giinc{ sahislarla paylasiimas| durumunda kanuni
girisimlerde bulunulur ve disiplin streci baglatilr,

8.7.13 Bunun digindaki kural ihlallerinde en fazla iki uyari yapihr. Tekrarlanmasi durumunda

disiplin sorugturmasi agilir.

8.7.14 Sistem ve a§ guvenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle

sonuglanabilir. Bilgi Guivenligi Birimi bu tur ihlailerin séz konusu oldugu durumlari inceler ve
eger bir su¢ olustujundan siphe duyulursa yasa uygulayici ile igbirligi yapar.

8.7.15 Kullanim Politikasini kabul eden taraf, T.C. Saghk Bakanlig! Corum i Sagiik

MUdurligh yukaridaki maddelerde belirlenen kurailara uygun kullanimmin, kullanicinin
kigilik haklan sakli kalmak iizere, kontrol edebileceginden haberdardir ve bunu acikca kabul
eder. Kullanici, sorun yaratan herhangi bir olayin farkina varmasi (izerine, glvenligi
saglamak igin acil snlemler alabilecegini kabul eder. Ancak bu Onlemler, belirtilen durum
genel aj isleyigini ve glvenligini etkilemedidi strece, ilgili kisi veya birim ile iletigim
kurulduktan ve belli bir siire tanindiktan sonra alinacaktrr.

8.7.16 Kullaniciiarin, kurum biinyesinde ¢alismaya basladigi zaman Personel Gizlilik

Sézlegmesini imzalar, sdzlesmede yazan tOm hususlara uymayi taahhit ve kabul eder.
Edilmedigi takdirde is bu disiplin prosediirii usullerine gbre hareket edilir.

8.7.17 Kurum hizmet aldid yuiklenicilerle de Kurumsal Gizlilik Sézlegmesi imzalar.
8.7.18 Bilgi glvenligi politika, prosediir ve talimatlarina uyulmamasi halinde, 657 Sayii Devlet

Memurlari Kanunun 125 Maddesinde yer alan hukdmler uygulanacaktir.

8.7.19 657 Sayili Devlet Memurlarr Kanun hitkiimlerine tabi olmayan personslin,

(Danigmanlar, Firma Personelleri vb.) yiklenici ile kurum arasinda imzalanan kurumsal
gizlilik sézlesmesi ve yine yiiklenici ile personel arasinda yer alan personel gizlilik
sozlegmesinde yer alan hikiimler uygulanacaktr aksi durumda genel hukuk kurallarina tabi
olacaktir,

8.7.20 Bilgi Guvenligi Plani kapsaminda olusturulmus kural ve sirecleri ihlal eden personel,

paydas ve Gglncu taraflar hakkinda adli ve idari yasal takibat baglatilarak; 657 sayili Devlet
Memurlar Kanununun 125. Maddesi geregdince iglem yapilabilir ve /ve ya ilgili
stzlesmelerde yer alan yaptirimlarinin bir ya da birden fazla hilkkmii uygulanabilir.

8.7.21 657 Sayili Devlet Memurlan Kanunda yer alan ve diger kabul edilecek cezai

yaptinmlar agagidaki gibi olacaktr.
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a) Uyarma,
b) Kinama,

¢) Ayliktan kesme,

d) Kademe ilerlemesinin durduruimasi,

e) Devlet Memurlugunda gikarma,

f) Para cezasi (657 diginda kalanlaria yapilan sbzlesmeler),
g) Sézlegme feshi.

8.8 FIZIKSEL VE CEVRESEL GUVENLIK POLITIKASI

8.8.1 Fiziksel ve cevresel givenlik tedbirlerinin belirlenmesi ve uyguiamaya alinmasinin én
kosulu hassas veya kritik bilgi ve bilgi isleme tesislerini barindiran guvenli alanlarin tespit
ediimesi ve bu alanlarin guvenlik sinirlarinin tanimlanmasidir.

8.8.2 Guvenli alanlar sadece yetkili personele erigim izni veriimesini temin etmek i¢in uygun
giris kontrolleri ile korunur.

8.8.3  Sunucu odalan, gavenlik kontrol merkezleri, argiv odaiari vb. hassas bilgilerin islendigi
veya saklandidi alanlar kolayca ulagilamayacak yerlere kuruiur. Bu alanlara erisim uygun
yontemler kullanilarak sinirlandnhir.

8.8.4  Ozel bir gereksinim yoksa bu tir tesis ve odalara ne sekilde erigilecegini gdsteren
igaretlerin konulmasindan sakinilir.

8.8.5 Guvenli alanlann yerlerini belirten krokiler ve dahili telefon rehberleri herkes tarafindan
kolayca erisilebilir yerlere konulmaz.

8.8.6 Igerisinde fillen personel ¢alismayan/gézetimsiz glivenli alanlar fiziksel olarak kilitlenir
ve periyodik olarak gézden gegirilir.

8.8.7  Yetki verilmedigi sirece, fotograf, video, ses ve diger kayit cihazlar ve mobil
cihazlardaki kameralara izin verilmez.

8.8.8 Kapsam ve yontemi idarelerce belirlenmek suretiyle tiim personel ve ziyaretgilerin
guvenlik elemanlan tarafindan rahatga teghis edilmelerini saglayacak kimlik kartlan (veya
kurum girig kartlari) hazirlanir ve kullanilr.

§.8.8  Kotu niyetii girigimiere engel olmak igin glivenii balgelerde yapilan galismalara nezaret
edilir,

8.8.10 EKIPMAN GUVENLIGI

8.8.10.1 Masalarda ya da ¢alisma ortamlarinda korumasiz birakidmig bilgiler yetkisiz kisilerin
erigimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle batunlugtniin
bozulmalarina ya da yok olmalarina sebep olabilir. Tiim bu veya daha fazla tehditleri yok
edebilmek igin agagida yer alan belli bagli temiz masa kurallarina calsanlar tarafindan
uyulmasi saglanir.
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8.8.10.2 Hassas bilgiler igeren bilgi, belge ve evraklar masa (izerlerinde ya da kolayca
ulagilabilir yerlerde agikta bulunduruimaz. Bu gibi bilgi ve beigeler kilitli dolap, celik kasa ya
da arsiv odasi gibi fiziki korumasi olan giivenli alanlarda muhafaza edilir.

8.8.10.3 Yetkisiz kisilerin erigiminin engellenmesi icin bilgisayar basindan ayrilma durumunda
ekran kilitlemesi yapilir. Otomatik ekran kilitlemesi devreye alinir.

8.8.10.4 Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi gibi bilgiler
ekran Ustlerinde veya masa Ustiinde bulundurulmaz.

8.8.10.5Kullamim 6mri sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler KL.VZ-EX-
14 "Bilgi Kaynaklar Atik ve imha Yénetimi Prosedirii” nde belirtilen yéntemier ile imha
edilir. Imha igleri yuritilirken KLVZ-EK-15 “Disk imha Formu” kullanilir.

8.8.10.6 Faks makinelerine gelen yazilar stirekli kontrol edilir ve makinede yazi birakiimamasi
igin tedbir alinir. Bilgi Her tarla bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemiler,
sunucular, kigisel bilgisayarlar ve benzeri cihazlar yetkisiz kigilerin erigebilecegi bir gekilde
parola korumasiz ve fiziki olarak glivensiz bir sekilde gézetimsiz birakilmaz.

8.8.10.7 Fotokopi ve diger gogaltma teknolojilerinin yetkisiz kullanimini éniemek igin uygun idari
ve teknik tedbirler alinir.

8.8.10.8 Mesai saatleri diginda personel tarafindan kullanilmayan bilgisayar, yazici vb.
ekipmanlar enerji tasarrufu ve bilgi giivenligi kapsaminda kapatiimalidr.

8.8.10.9 Sunucu isletim sistemi, sunucu yazilimlar, veri tabannda yapilacak yapisal
degdisiklikler gibi tim sistemi etkileyen glincellemeler mesai saatleri diginda veya hasta
yogunlugunun en az oldudu saatlerde yapiimalidir. Acil miidahale ediimesi gereken bir
arza durumunda ise mesai saatleri iginde glincelleme yapilabilir.

8.8.10.10  Hizmet sunumunun streklili§inin saglanmasi icin kesintisiz ve strekli calisan
elektronik ve donanimsal altyapi ihtiyaci bulunmaktadir. Donanim, elektronik altyapi ya da
cevresel faktdrlerden kaynaklanabilecek sorunlar hizmetlerin sunumuna birgok agidan zarar
verebilir ve olumsuz etkilerin gideriimesi gerek maliyet gerek zaman agisindan gok zor
olabilir. Bu nedenle, hizmet sunumunda yer alan tim aktif ve pasif donanimin; sadece
sunuculara tahsis edilmig, yetkisiz personelin giriginin engellendigi, sicaklik ve nemin
kontrol edildigi, elektrik kaynadinin stabilize edildigi, $zel sekilde iklimlendiriimis ve
guveniigi sagianmis sunucu/sistem odasinda konumiandiriimas: gerekir. Sistem
odalarindaki donanimlarin hizmet surekliliginin saglanmasi igin yedekli bir gug kaynagi
sistemi, yedekli haberlesme baglantilar, 1s1, nem gibi gevre degiskenlerinin kontroli igin
iklimlendirme cihazlan ve guvenlik cihazlar yer alir.

8.8.10.11 Bir sistem odasinin en temei ézellikleri olan kesintisiz caligabilirlik, giic yonetimi ve
ag baglantilarinda farkh kanallardan yedeklilik, a§ gaveniigi, fiziksel erigimlerde
yetkilendirme ve gorintilu gézetleme, gevre sartlannin kontrol altinda tutulmas, yangina
kargl duman algilama gibi erken uyari sistemleri &zellikierine sahip olmalidir.

8.8.10.12 Tibbi cihaziara fiziksel erigim sadece yetkili kigiler ile similandinilir. Cihazlann
g:allnmasyu, kurcalanmasini engelieyebilmek igin duzenli olarak giveniik kontrolleri yapilr.
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8.8.10.13  Tibbi cihaz envanteri cikanlir. Cihazlara ait temel bilgiler tespit edilerek kullanildig
yer ile birlikte kayit altina alinir.

8.8.10.14  Tedarik safhasinda bilgi giivenligi yapilandirma imkani saglayan cihazlar tercih
edilir ve bu husus hazirlanacak tibbi cihaz tedarik sarthamelerine konulur.

8.8.10.15 Cihaz yagam déngisi boyunca bilgi teknolojileri ile ilgili cihaz yapilandirma
ihtiyaglari icin Gretici firma destegi alinir.

8.8.10.16  Tibbi cihazlar mimkan oldugu takdirde guvenlik duvar vasitasiyla olusturulan
DMZ béigelerine konumlandirilarak cihazlara dis agdan yapilacak erigimler engellenir veya
asgari diizeye indirilir.

8.8.10.17 Gincelleme mekanizmalar| olusturulur. Isletim sistemleri de dahil cihaz (zerindeki
yazilimlar giincel halde tutulur

8.8.10.18  Tibbi Cihaz Uzerindeki kullaniimayan servisler (portlar) ve ara yizler, yaziimsal
veya mumkan olmuyorsa donanimsal olarak kapatilir.

8.8.10.19  Tibbi cihazlara uzaktan erigim yapmaya yetkili personelin kimlikleri belirlenir, bu
personel ile kigisel gizlik sézlesmesi imzalanir.

8.8.10.20  Tibbi cihazlara uzaktan miidahalede bulunan firma calisanlan ile gizlilik
s6zlesmesi yapilir.

8.8.10.21 Mevcut tibbi cihazlar, siber glivenlik yetenekleri yéniyle incelenir ve ivilestirmek
igin bir strateji uygulanir.

8.8.10.22 Tibbi cihazlardaki yazilim ve donanim gancelleme iglemleri igin Uretici firma veya
yetkili temsilcilerinin destegi alinir.

8.9 il Saghk Maddrliigiine Baghh Kurumlar Tarafindan Kurumiarnina Ozgii
Hazirlanacak Asgari Dokiimanlar

Corum Il Saghk Mudorliigune bagh 2. ve 3. Basamak saglik hizmeti veren, Bilgi Gluvenligi
Yetkilisi gbreviendirilen kurumlarimizda SBSGM Bilgi Guvenligi Kilavuzu ve Corum Il Saglik
Mudurlugl Kilavuzu g6z éninde bulunularak kendi kurum sUreglerinde en az agagidaki
hususlarda doklman hazirlamaiidiriar.

Hazirlanan dokimaniar, Hastane/Adsm kalite siregleri kapsaminda hazirlanan “hastane
bilgi ynetim sistemi politikalar” igerisinde veya ayri destek doklimaniari seklinde hazirlanabilir.
Bilgi Givenligi kilavuzu iginde eklerde sunulan formlari(Bilgi Glvenligi Kapsaminda Ise
Baglama Formu, Bilgi Guvenligi Kapsaminda sten Ayrilma Formu, Temiz Masa Temiz Ekran
Talimat), Veri Yedekieme Plani, Veri Yedekleme Kontrol Listesi) hastaneler/adsmier kendi
kurum igleyisine gére kilavuz gergevesinde revize edip kullanabilirler.

¢ Yedekleme Prosediirii(Yedekleme Plani ve Kontrol Listesi dahil)
e Temiz Masa Kullanim Talimat
¢ Erigsim Kontrol Prosedirii ve Erigim Kontrol Matrisi (6zellikle SBYS yazilimlari igin)

o Fiziksel ve Cevresel Giivenlik Prosedirii

Hazwlﬁgan itontrol Eden

Samet JENSOY Ahmet ONEA
Bilgi Guivenligi Yetkilisi Destek H: %VB kani
Bilgi Sisteml oopdinator{i
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*» lise Baslama, Gérev Degisikligi ve Isten Aynima Prosedtri (Ise Baslama Formu, Isten

Ayrilma Formu vb. dahil)

¢« E-posta ve Parola(sifre) Kullanim Proseduri(ozellikle tim personelde farkindalik
olusturmak {zere)

» Mal ve Hizmet Alimlan Proseduri(Satin alma iglemlerinde bilgi gtvenligi streclerinin takibi

igin}
9.EKLER

NUMARASI ADI

KLVZ-EK-1 Erigim Kontrol Prosediirii

KLVZ-EK-2 Kurumsal SSL VPN Talep Formu

KLVZ-EK-3 Personel SSL VPN Talep Formu

KLVZ-EK-4 internet, E-posta ve Parola(Sifre)
Kullanim Prosediirii

KLVZ-EK-5 Tiizel Kigi E-Posta Talep Formu

KLVZ-EK-6 Corum iSM Ayricahikl Erisim Formu

KLVZ-EK-7 Bilgi Giivenligi Kapsaminda ise Baglama
ve igten Ayriima Prosediiril

KLVZ-EK-8 Bilgi Giivenligi Kapsaminda ise Baglama
Formu

KLVZ-EK-9 Bilgi Giivenligi Kapsaminda isten

Ayrnima Formu

Hazrrlﬁan

Kontrol Eden

v
Samet $#N/SOY

Bilgi Guvenligi Yetkilisi

Ahmet Rahadir UNLU
Destek Hiz Baskani
Bilgi Sisteppigri /oegigtérﬁ
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KLVZ-EK-10 Personel Gizlilik S6zlesmesi
KLVZ-EK-11 Kurumsal Gizlilik Taahhiitnamesi
KLVZ-EK-12 Bilgi Giivenligi Farkindalik Bildirgesi
KLVZ-EK-13 Mal ve Hizmet Ahmiar Glivenligi
Prosediiru
KLVZ-EK-14 Bilgi Kaynaklar: Atik ve imha Prosediirii
KLVZ-EK-15 Disk imha Formu
KLVZ-EK-16 Temiz Masa Temiz Ekran Talimati
KLVZ-EK-17 Sosyal Milhendislik ve Sosyal Medya
Giivenligi Prosediirii
KLVZ-EK-18 ihlal Bildirim Prosediirii
KLVZ-EK-19 Veri Yedekleme Prosediiri
KLVZ-EK-20 Veri Yedekleme Plani
KLVZ-EK-21 Veri Yedekleme Kontrol Listesi
KLVZ-EK-22 Olay Biidirim ve Miidahale Formu

Hazﬂayan

Kontrol Eden

Sa ENSOY
Bilgi enligi Yetkilisi

Bilgi Si}téﬁle ‘.T(eo dinatsrii
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