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CORUM
IL SAGLIK MUDURLOGU

1. Kurum sunucularina erigim i¢in SSL VPN kullamlmalidir.

2. SSL VPN ile baglant1 verilen kullanicilar sadece yetkisi oldugu sunuculara erigecek sekilde
erisim kisitlamasi yapilmalidir.

3. SSL VPN gergeklestirecek kullanicilara(firma ve kurum personeli) mutlaka kurumsal gizlilik
stzlesmesi imzalatilmalidir. Eger firmanin Kurumsal gizlilik sézlesmesi yok ise ilgili firma
ile kurumsal gizlilik sézlesmesi de imzalanir.

4. SSL VPN gergeklestirecek kullanicilar(firma personeli) mutlaka Kurumsal SSL. VPN Erisim
Talep Formunu imzalamalidir.

S. SSL VPN gergeklestirecek kullanicilar(kurum personeli) mutlaka Personel SSL VPN Erisim
Talep Formunu imzalamalidur.

6. Kullanicilara Sunucu yénetimi i¢in sadece ihtiyag  duyulan portlara erisim yetkisi
verilmelidir. Yetkili kullanicilarin erisimi igin TELNET yerine SSH ve RDP gibi sifreli
protokoller kullanilmalidir.

7. Kullanicilara sadece yetkisi oldugu sunucularda erisim yetkisi verilmelidir.

8. Sunucularin kendi aralarinda servis ve yénetimleri igin belirli portlarla erigim saglanmasi
gerekmektedir.

9. Kullanicilarin sunucu yénetim igin saglanan erisimde admin/root yetkisi sistem grubu diginda
verilmemelidir.

10. Kullanicilarin sunucu yénetim igin saglanan erisimde merkezi kullanic1 yonetimi (MS AD,
LDAP, sshkey) ile yapiimalidir.

11. Kullanieilarin sunucu yénetim igin saglanan erigimde kisitli erisim yetkileri tanimlanmalidir.

12. Dis diinyadan sunucular iizerindeki servislere erigim igin 80, 443, 7001, 8080, 8443 gibi
servis portlari da 6zel durumlarda verilmelidir.

13. Sunucu servislerinin yénetim islemlerinde yetkili kullanici bilgileri, Bilgi Islem Birimine
teslim edilmelidir. Bilgi Islem Birimi nezaretinde ve tarafindan yiiriitiilmelidir.

14. Kurumun yedekleme sistemlerine sadece kurum personeli erigsim yapmalidir. Firmalarin
yapacaklar1 tiim iglemler Bilgi Islem Birimi nezaretinde yiriitiilmelidir.

I15. Ag cihazlarmin sifreleri default sifrelerde birakilmamali ve kompleks sifreler(parola
giivenligi ilkelerine uygun olarak) kullaniimalidir.

16. Kullanic1 bilgisayarlarina uzak baglantida kullanilan uygulamalarda ( Netsupport, anydesk,
radmin vb. programlarda) Baglanti saglanacak kullanicinin onayi ile baglanti saglanmalidr.
Telefon hatlan iizerinden uzaktan erigim, miimkiin olan en iist diizeyde giivenlik
yapilandirmasi ile kullanilmalidir.

17. Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
giincellemeler yapilmis olmalidir.

18. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri vyiiriitiilen
projeler iizerinden otomatik olarak alinmali, vetkiler ve hesap ozellikleri buna gore
glincellenmelidir.
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