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INTERNET, E-POSTA VE PAROLA(SIFRE) ¢ SAG._..(BAKANL.G.
KULLANIM PROSEDURU RO ..

E-POSTA KULLANIMI:

Kurumsal i ve islemlerini yapabilmek i¢in her kullanicinin Saglik Bakanlig eposta hesabi
olmalidir.

Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

Kurum ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami
igerisine iligtirilen Ggeler de dahildir. Mesajlarin gonderilen kisi disinda bagkalarina
ulagmamast i¢in génderilen adrese ve igerdigi bilgilere 6zen gosterilmelidir.
Kullanici, Kurumun e-posta sistemini taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 5geleri igeren mesajlari géndermemelidir. Kullanicilar bu tiir
zelliklere sahip bir mesaj alindiginda kurum bilgi giivenligi sorumlusuna haber verilmelidir.
Ayrica kurumlarin web sitelerinde yer alan Olay Bildirim Formunu kullanarak veya
“https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir” adresinden ihlal bildirimi yapilmalidir.
Kullanici hesaplari, ticari ve kar amagli olarak kullanilmamahdir. Diger kullanicilara bu
amaglar ile e-posta génderilmemelidir.
Zincir mesajlar ve mesajlara iligtirilmis her tiirli galistinlabilir dosya iceren e-postalar
alindiginda baskalarina iletilmeyip, bilgi giivenligi birim sorumlusuna haber verilmelidir.
Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamalidir.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi, fikri
miilkiyet iceren malzeme, vb.) géndermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu
kabul edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira ieren,
ahlaka aykiri mesajlarin yollanmasindan sorumludur.

Kurumsal E-posta kisisel amaglar i¢in kullanilmamalidir.

Kullanici, kullanicr kodu/parolasini girmesini isteyen e-posta geldiginde, bu e- postalara
herhangi bir islem yapmaksizin bilgi giivenligi sorumlusuna haber vermelidir.
Kullanict, kurumsal mesajlarimi, kurum is akiginin  aksamamasi igin zamaninda
cevaplandirmalidir.

Kullanict, kurumsal e-postalarinin, kurum digindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesini ve okunmasini engellemelidir.
Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru
oldugu diisiiniilen e-postalar bilgi giivenligi sorumlusuna haber verilmelidir.
Kullanici parolalari, en az 8 karakterden olusmali ve parolalarda; en az | tane harf, en az
ltane rakam ve en az 1 tane &zel karakter (@,+,$,#,&./,(,*,- ,}.=... ) bulunmals; parola
iceriginde kullanici adini soyadini agik bir sekilde yazmamalidir.
Kullanici, kendilerine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolalarinin kirildigim fark ettigi andan itibaren
Bilgi Islem Birimine haber vermelidir.
Bakanligimiz tarafindan talep edilen birimlere ozel olarak verilen tiizel e-posta hesaplari
Tiizel Kisiler E-posta Talep Formu kullanilarak vapilmalidir.
Bakanligimiz tarafindan talep edilen birimlere 6zel olarak verilen tiizel eposta hesaplari
direkt kullanici hesaplarina yetkilendirilmistir. Yetkilendirilen kisilerin birim degisikligi veya
kurumda ayrilmasi durumunda ilgili birim tarafindan Bilgi Islem Birimine haber verilmelidir.
Haber verilmemesi durumunda dogacak her tiirlii zarardan ilgili birim sorumlu olacaktir.
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PAROLA(SIFRE) KULLANIMI:

1. Sistem sunuculari, uygulamalar ve ag cihazlarinda kullanici tammi yapilirken, sifreler bos
birakilmamalidir. Sifrelerin en az sekiz (8) karakter olmasi, en az bir harf, iki rakam ve en az 1
kompleks karakter igerecek sekilde ayarlamalari yapilmalidir.

2. Olusturulan bu parolalar en az asagidaki ézelliklere sahip olmalidir.

o Igerisinde en az 1 (bir) tane biiyiik (Orn: ABCDEF...) ve en az 1(bir) tane kiigiik
harf(Orn: abcdef ...) bulunur.

Igerisinde en az 1 (bir) tane rakam bulunur (6rn: 1234567890)

Igerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, 2 A+$.#.&.0,%.- ],=,...)

Ayni karakterlerin pes pese kullanilmasi engellenir. (aaa, 111, XXX, ababab...)

¢ Sirali karakterlerin kullanilmasi engellenir. (abed, qwert, asdf,1234,zxcvb...)

3. Tum uygulamalar ve sunucu sistemleri iizerinde yapilacak ayarlarla, kullanici sifrelerinin en
geg 6 (alt1) ayda bir degistirilmesi zorunlu kilinacaktir.

4. Kullanicr sifreleri olusturulduktan sonra kullanicilara génderimi yapilacak ve ilk giriste
kullanicinin parolasini degistirmesi zorunlu hale getirilecektir.

5. Uygulamalara ve sistemlere ilk giriste belirlenmesini istedigi yeni sifrenin tanimlanmasi ve
korunmasi ilgili personel sorumlulugundadir. Sifreler hatirlanmak maksadi ile baska birinin
gorecegi sekilde herhangi bir kayit ve kagit ortamina yazilamaz, baskasi ile paylasilamaz.

6. Uygulamalarda aym isi yapan kullanicilara her bir kullanici igin ayr yetkilendirme
yapilmalidir. Ortak sifre ile birden fazla kisi islem yapmamalidir. Yapilan islemden
kaynaklanan hata/zararlardan sifresini paylasan personel sorumlu olacaktir.

7. Sifrelerin unutulmasi durumunda, kullanicr sifresi yenilenmesi igin personel ilgili Sistem
Ydneticisine sahsen bagvurmalidir. Daha sonra degistirilmek iizere kullanict igin yeni bir

- gegici sifre olusturulur,

8. Kullanici ilk verilen gegici sifreyle sisteme giris yaptifinda, yeni bir sifre belirlenmesi sistem
tarafindan otomatik olarak istenmelidir.

9. Her kullanici hesabina ait ayni bir parola olmalidir.(E-posta hesabi ile bilgisayar sifresinin ayni
olmamasi gibi)

10. Baskalari tarafindan 6grenildiginden siiphelenilen parolalar hemen degistirilmelidir.

11. Sifrelerin klavyeden girilmesi sirasinda dikkatli olunmali ve gevredeki kisilerin gérmesine izin
vermeyecek sekilde girilmelidir.

12. Sifreler ilave bir sifreleme metodu kullanilmadan hatirlamak amaciyla kayit edilmemelidir.
(kagt, bilgisayardaki bir dosya, cep telefonu gibi ortamlarda saklanmamalidir).

INTERNET KULLANIMI:
Kurumun bilgisayar agi, erisim ve igerik denetimi yapan ag giivenlik duvar(lar)i iizerinden
internete ¢ikmalidir. Ag giivenlik duvari, kurumun ag ile dis aglar arasinda bir gegit olarak girev
vapan ve internet baglantisinda kurumun karsilasabilecegi sorunlari onlemek iizere tasarlanan

cihazlardir.
Kurum i¢inde free vpn, Proxy server, Tor, torrent, hotspot vb. uygulamalarin kullanilmasi

yasaktir.

Kurumun politikalar1 dogrultusunda igerik filtreleme sistemleri kullaniimalidir.

Kurumun ihtiyaci dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullaniimahdir.

Kurumun ihtiyaci ve olanaklari dogrultusunda antiviriis sunucular1 kullanilmalidir.

Kullanicilarin internet erigimlerinde firewall, antiviris, igerik kontrol vs. giivenlik kriterleri hayata
gecirilmelidir.

Internete giden ve gelen biitiin trafik viriislere kars: taranmalidir.

Mesai saatleri igerisinde is ile ilgili olmayan video, miizik vb. asir1 veri geken streming media

kullanilmamaldir.
Mesai saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.
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Kurumsal alanlarda verilen internet hizmetinin gahsi is ve islemlerde kullanilamaz.

Kurum network giivenligi agisindan ydnetilemeyen switch (Hub ¢oklayici) kullanilmamalidir.
Kurum network giivenligi agisindan Hub, acces point vb. Cihazlarin Bilgi Islem Birimi izni disinda
kurum networkiine kesinlikle baglanmamalidir.

Internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve kurum sistemleri
lizerine bu yazilimlar kurulamaz.

Uzaktan erigim i¢in yetkilendirilmis kurum galisanlari veya kurumum bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir

Kurum network giivenligi acisindan miimkiin oldugunca VLAN yapis1 kullanilmahdir.

Merkezi olarak kullanilan HBYS hizmetleri ve bakanligimiz uygulamalarina erisimin
aksamamasi, bant genisligi trafigini saghkl yonetilmesi, siber saldir1 tehditlerine karsin gerekli
onlemleri almak icin internet erisim diizenlemeleri gerekli hallerde i1 Saghk Miidiirliigii tarafindan
degistirilir.

Kamusal hizmetlerin yiiriitiilmesinde erisim engeli yasayan personeller i¢in Ayricalikli Erisim
Talep Formuyla islak imzali olarak [l Saghk Miidiirliigiine resmi yazi ile bildirilerek gerekli
degerlendirme yapilacaktir.

Yasaklanmast gereken siteler bilgi giivenligi y6netim komisyonu tarafindan belirlenip
onaylandiktan sonra uygulamaya konulacaktir. Ancak kurum bilgi giivenligini tehlikeye diisiirecek
bir durumda (siber saldiri, veri kaybi vb.) onay alinmasi beklenmeden uygulamaya
gecilebilecektir.
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